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DICTAMEN NUMERO NUEVE DEL COMITE DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL INSTITUTO ESTATAL ELECTORAL DE BAJA
CALIFORNIA RELATIVO A LA APROBACION DE LA CONVOCATORIA Y BASES DE
LA LICITACION PUBLICA NACIONAL No. LPN-IEEBC-2019/03 PARA LA
CONTRATACION DEL SERVICIO DE IMPLEMENTACION Y OPERACION DEL
PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES (PREP) QUE
OPERARA DURANTE EL PROCESO ELECTORAL LOCAL ORDINARIO 2018-2019 DEL
INSTITUTO ESTATAL ELECTORAL DE BAJA CALIFORNIA.

Los suscritos integrantes del Comité de Adquisiciones, Arrendamientos y
Servicios.del Instituto Estatal Electoral de Baja California, en ejercicio de las
atribuciones que nos confieren los articulos 100 de la Constitucion Politica del
Estado Libre y Soberano de Baja California, 1, fraccién IV y 18, fraccion |, de la Ley
de Adquisiciones, Arrendamientos y Servicios para el Estado de Baja California, se
encuentran reunidos en la Sala de Sesiones del Consejo General Electoral, para
dictaminar sobre la aprobacion de la convocatoria y bases de la Licitacign Pablica
Nacional No.LPN-IEEBC-2019/03 para la contrataciéon del “Servicio de
implementacidn y operaciébn del Programa de Resultados Electorales
Preliminares {PREP) que operarad durante el Proceso Flectoral Local Ordinario
2018-2019 del Instituto Estatal Electoral de Baja California” al tenor de los
siguientes antecedentes, considerandos y puntos resolutivos.

GLOSARIO

E! Comité de Adquisiciones, Arrendamientos y Servicios del instituto

Comits GEREUIESECEES Estatal Electoral de Baja California.

Congreso de!l Estado La XXl Legislatura del Congreso del Estado de Baja California.
Consejo General El Consejo General del Instituto Estatal Electoral de Baja California.
Instituto Electoral El Instituto Estatal Electoral de Baja California.

INE El Instituto Nacional Electoral.

La Ley de Adquisiciones, Arrendamientos y Servicios para el Estado

Ley de Adquisiciones de Baja California.

Ley Electoral La Ley Electorat del Estado de Baja California.

Reglamento de El Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios
Adquisiciones para el Estado de Baja California.

Reglamento de Elecciones El Reglamento de Elecciones del Instituto Nacianal Electoral.

PREP El Programa de Resultados Electorales Preliminares.
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COMITE DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS
DEL INSTITUTO ESTATAL ELECTORAL DE BAJA CALIFORNIA

ANTECEDENTES

1.- En fecha 18 de octubre de 2002, se publicé en el Periédico Oficial del Estado
de Baja California, la Ley de Adquisiciones, Arrendamientos y Servicios para el
Estado de Baja California, determinando en su articulo transitorio segundo, lo
siguiente: “SEGUNDQ. - El Poder Ejecutivo deberd expedir el reglamento de la
presente Ley, dentro de los ciento ochenta dias siguientes a la entrada en vigor de
la misma.”

2.- El dia 11 de abril de 2003, se publicé en el Periddico Oficial del Estado de Baja
California, el Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios
para el Estado de Baja California, en cumplimiento al articulo transitorio segundo
que se menciona en el antecedente inmediato anterior.

3.- El 06 de diciembre de 2018, el Consejo General remitid el oficio No.
IEEBC/CGE/2694/2018 a la Unidad Técnica de Vinculacién con los Organismos
Publicos Locales del INE, en el cual se informa que con fundamento en lo
dispuesto en los articulos 336 numeral 1; 338 numerales 1,2 inciso b) y 4, del
Reglamento de Elecciones; asi como en los lineamientos 32 y 33 en su punto 5
del anexo 13 del citado reglamento, este Instituto Electoral determiné que la
implementacion y operacion del PREP sera con el apoyo de un tercero
especializado.

4.- El 27 de diciembre de 2018, el Pleno del Congreso del Estado, aprobé el
presupuesto de egresos del Instituto Electoral para el ejercicio fiscal 2019 con un
techo financiero de $469'654,626.60 M.N. {Cuatrocientos sesenta Yy hueve
millones seiscientos cincuenta y cuatro mil seiscientos veintiséis pesos 60/100
moneda nacional}.

5.- El 31 de diciembre de 2018, se publicé en el Periddico Oficial el presupuesto

de egresos del Estado de Baja California para el ejercicio fiscal 2019, en el que se
incluye el presupuesto anual para el Instituto Electoral.
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COMITE DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS
DEL INSTITUTO ESTATAL ELECTORAL DE BAJA CALIFORNIA

ANTECEDENTES

1.- En fecha 18 de octubre de 2002, se publicd en el Periddico Oficial del Estado
de Baja California, la Ley de Adquisiciones, Arrendamientos y Servicios para el
Estado de Baja California, determinando en su articulo transitorio segundo, lo
siguiente: “SEGUNDO. - El Poder Ejecutivo deberd expedir el reglamento de la
presente Ley, dentro de los ciento ochenta dias siguientes a la entrada en vigor de

la misma.”

2.- El dia 11 de abril de 2003, se publicé en el Periddico Oficial del Estado de Baja
California, el Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios
para el Estado de Baja California, en cumplimiento al articulo transitorio segundo
que se menciona en el antecedente inmediato anterior.

3.- El 06 de diciembre de 2018, el Consejo General remitié el oficio No.
IEEBC/CGE/2694/2018 a la Unidad Técnica de Vinculacién con los Organismos
Publicos Locales del INE, en el cual se informa que con fundamento en lo
dispuesto en los articulos 336 numeral 1; 338 numerales 1,2 inciso b) y 4, del
Regltamento de Elecciones; asi como en los lineamientos 32 y 33 en su punto 5
del anexo 13 del citado reglamento, este instituto Electoral determiné que la
implementacion y operacién del PREP serd con el apoyo de un tercero

especializado.

4.- El 27 de diciembre de 2018, e! Pleno del Congreso del Estado, aprobd el
presupuesto de egresos del Instituto Electoral para el ejercicio fiscal 2019 con un
techo financiero de $469°654,626.60 M.N. (Cuatrocientos sesenta y nueve
millones seiscientos cincuenta y cuatro mil seiscientos veintiséis pesos 60/100
moneda nacional).

5.- El 31 de diciembre de 2018, se publicé en el Periddico Oficial el presupuesto
de egresos del Estado de Baja California para el ejercicio fiscal 20189, en el que se
incluye el presupuesto anual para el Instituto Electoral.
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DICTAMEN NUMERO NUEVE DEL COMITE DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL INSTITUTO ESTATAL ELECTORAL DE BAJA
CALIFORNIA RELATIVO A LA APROBACION DE LA CONVOCATORIA Y BASES DE
LA LICITACION PUBLICA NACIONAL No. LPN-IEEBC-2019/03 PARA LA
CONTRATACION DEL SERVICIO DE IMPLEMENTACION Y OPERACION DEL
PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES (PREP) QUE
OPERARA DURANTE EL PROCESO ELECTORAL LOCAL ORDINARIO 2018-2019 DEL
INSTITUTO ESTATAL ELECTORAL DE BAJA CALIFORNIA.

Los suscritos integrantes del Comité de Adquisiciones, Arrendamientos vy
Servicios del Instituto Estatal Electoral de Baja California, en ejercicio de las
atribuciones que nos confieren los articulos 100 de la Constitucion Politica del
Estado Libre y Soberano de Baja California, 1, fraccion IV y 18, fraccién |, de la Ley
de Adquisiciones, Arrendamientos y Servicios para el Estado de Baja California, se
encuentran reunidos en la Sala de Sesiones del Consejo General Electoral, para
dictaminar sobre la aprobacion de la convocatoria y bases de la Licitacién Puablica
Nacional No.LPN-IEEBC-2019/03 para la contratacién del “Servicio de
implementacién y operacién del Programa de Resultados Electorales
Preliminares {PREP) que operara durante el Proceso Electoral Local Ordinario
2018-2019 dei Instituto Estatal Electoral de Baja California” al tenor de los
siguientes antecedentes, considerandos y puntos resolutivos.

GLOSARIO

El Comité de Adquisiciones, Arrendamientos y Servicios del Instituto

. Adauisici
ComitederAdquisiciones Estatal Electoral de Baja California.

Congreso del Estado La XXII Legislatura del Congreso del Estado de Baja California.
Consejo General El Consejo General del Instituto Estatal Electoral de Baja California.
Instituto Electoral El Instituto Estatal Electoral de Baja California.

INE El Instituto Nacional Electoral.

La Ley de Adquisiciones, Arrendamientos y Servicios para el Estado

ieyiderAdqulsiciones de Baja California.

Ley Electoral La Ley Electoral del Estado de Baja California.

Reglamento de El Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios
Adquisiciones para el Estado de Baja California.

Reglamento de Elecciones El Reglamento de Elecciones del Instituto Nacional Electoral.

PREP El Programa de Resultados Electorales Preliminares.




COMITE DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS
DEL INSTITUTO ESTATAL ELECTORAL DE BAJA CALIFORNIA

6.- El 11 de enero de 2019, el Consejo General aprobé durante la Décima Segunda
Sesién Extraordinaria el Dictamen Numero Tres de la Comisién Especial de
Administracién y Enajenaciones, relativo a la reasignacién de partidas
presupuestales y ajuste al programa operativo anual correspondiente al
presupuesto de egresos del Instituto Estatal Electoral para el ejercicio fiscal 2019,
conforme al techo financiero autorizado por el Congreso del Estado.

7.- El 11 de enero de 2019, con fundamento en el articulo 17, fraccién 1ll, del
Reglamento de Adquisiciones, la Coordinacién de Informdtica y Estadistica
Electoral remitié oficio No. IEEBC/CIEE/006/2019 al Comité de Adquisiciones, en
el cual solicita la contratacion del servicio de implementacién y operacién del
Programa de Resultados Electorales Preliminares (PREP) que operard durante e!
Proceso Electoral Local Ordinario 2018-2019.

8.- E| 07 de febrero de 2019, el Consejo General aprobé durante la Décima Sexta
Sesion Extraordinaria los Dictamenes NUmero Siete y Ocho de la Comisién de
Procesos Electorales, relativos a la “Ubicacién e instalacidn de los centros de
acopio y transmisién de datos y del centro de captura y verificacidn; se instruye
a los consejos distritales electorales supervisen las actividades relacionadas con
la implementacién y operacion del programa de resultados electorales
preliminares en los centros de acopio y transmisién de datos; se aprueban los
lineamientos a los que se sujetardn los consejos distritales electorales para dicho
seguimiento y supervision; y la ejecucion de los simulacros para el proceso
electoral local ordinario 2018-2019” y “Anexo técnico del programa de resultados
electorales preliminares a utilizarse en el proceso electoral ordinario 2018-2019”,

respectivamente,

9.- El dia 11 de febrero de 2019, se recibié en el Comité de Adquisiciones oficio
No. IEEBC/CGE/717/2019 del Consejo General, correspondiente al Dictamen
Numero Ocho de la Comisién de Procesos Electorales por el que se aprueba el k/
Anexo técnico del programa de resultados electorales preliminares a utilizarse en
el proceso electoral ordinario 2018-2019 en cumplimiento al resolutivo segundo

del mismo.



COMITE DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS
DEL INSTITUTO ESTATAL ELECTORAL DE BAJA CALIFORNIA

CONSIDERANDO

I.- Que el Instituto Estatal Electoral es un organismo auténomo, y se sujeta a las
disposiciones que en materia de adquisiciones y servicios, contempla la Ley de
Adquisiciones, misma que es aplicable a las personas de derecho publico de
caracter estatal con autonomia derivada de la Constitucién Local.

II.- Que a efecto de dar cumplimiento con las atribuciones que le establece la Ley
Electoral, el Instituto Electoral requiere de la adquisicion de bienes y de la
contratacién de servicios, que son destinados a las actividades encomendadas.

Il.- Que en términos de lo mandatado por el articulo 41, base V, apartado B,
inciso a), numeral 5, de la Constituciéon General, la organizacion de las elecciones
es una funcion estatal que se realiza a través del INE y de los organismos publicos
locales, y a su vez establece que corresponde al INE emitir las reglas,
lineamientos, criterios y formatos en materia de resultados preliminares, para los
procesos electorales federales y locales.

Asi mismo, la citada disposicidn constitucional prevé en su apartado C, numeral
8, que en las entidades federativas las elecciones locales estaran a cargo de los
organismos publicos locales, los cuales tendran entre sus funciones, los
resultados preliminares conforme a los lineamientos establecidos en el apartado
anterior.

De lo anterior, se desprende que el constituyente permanente determiné que el
INE como drgano rector del sistema nacional de elecciones emitiera las reglas,
lineamientos, criterios y formatos en materia de resultados preliminares para los
procesos electorales, mismos que deben ser observados por los organismos
publicos locales electorales en la organizacién de las elecciones locales.

A

IV.- Que el articulo 104, numeral 1, inciso k), de la Ley General de Instituciones y
Procedimientos Electorales, establece que:
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COMITE DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS
DEL INSTITUTO ESTATAL ELECTORAL DE BAJA CALIFORNIA

“Articulo 104.
1.- Corresponde a los Organismos Publicos Locales ejercer funciones en las siguientes materias:

ajl..j)

k) Implementar y operar el Programa de Resultados Electorales Preliminares de las eler;ciones
que se lleven a cabo en la entidad, de conformidad con las reglas, lineamientos, criterios ¥
formatos que para el efecto emita el INE...”

A su vez los articulos 219, de la Ley General de Instituciones y Procedimientos
Electorales y 249 de [a Ley Electoral, sefialan que el PREP es el mecanismo de
informacién electoral encargado de proveer los resultados preliminares y no
definitivos, de cardcter estrictamente informativo a través de la captura,
digitalizacidn y publicacién de los datos asentados en las actas de escrutinio Yy
computo de las casillas que se reciben en los centro de acopio y transmisién de
datos autorizados por el INE o por los organismos publicos locales.

Estos preceptos legales, establecen que el objetivo del PREP consiste en informar
oportunamente bajo los principios de seguridad, transparencia, confiabilidad,
credibilidad e integridad de los resultados y la informacién en todas sus fases al
INE, a los organismos publicos locales, a los partidos politicos, coaliciones,
candidatos, medios de comunicacion y a la ciudadania en general.

V.- Que de conformidad con el articulo 5, apartado B, de la Constitucién Local, el
Instituto Electoral es un organismo publico auténomo e independiente, dotado
de personalidad juridica y patrimonio propio, a cuya integracién concurren los
ciudadanos y los partidos politicos; y que sus actividades se rigen por los
principios rectores de certeza, imparcialidad, independencia, legalidad, méaxima
publicidad y objetividad.

Asi mismo, establece como actividad que el Instituto Electoral desempefiara de
forma directa e integral, entre otras, la siguiente:

“ARTICULO 5. ...

{...)
APARTADO B. del Instituto Estatal Electoral.
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COMITE DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS
DEL INSTITUTO ESTATAL ELECTORAL DE BAJA CALIFORNIA

(..)
laliXx..

X. Implementar y verificar el cumplimiento de los criterios generales que emita el
Instituto Nacional Electoral...”

VI.- Que el articulo 336, numeral 1, sefiala que lo dispuesto en el Libro Tercero,
Titulo 111, Capitulo I, del Reglamento de Elecciones, tiene por objeto establecer
las bases y los procedimientos generales para la implementacién y operacién del
PREP y que dichas disposiciones son aplicables para el Instituto Electoral, en su
respectivo ambito de competencia.

VIl.- Que acorde a lo establecido en el articulo 338, numeral 2, inciso b), del
Reglamento de Elecciones, el Instituto Electoral es responsable de la
implementacion y operacién del PREP para el proceso electoral local ordinario
2018-2019.

Asi mismo, los numerales 4 y 5 del citado articulo, sefialan que el Instituto
Electoral para la implementacién y operacién del PREP, podra auxiliarse de
terceros conforme a su capacidad técnica y financiera; que en los instrumentos
juridicos que se celebren con terceros para tal propésito, no podran establecerse
condiciones en las que éstos, de manera directa o indirecta, contravengan lo
dispuesto en el Reglamento de Elecciones, obstaculicen la supervision del
Instituto Electoral o impidan la debida instrumentacién del programa.

Para lo anterior, en el numeral 6 del multicitado articulo, se establece que el
Instituto Electoral, en el &mbito de su competencia, debera de elaborar el anexo
técnico que forme parte del instrumento juridico.

VIIl.- Que el anexo 13 denominado Lineamientos del Programa de Resultados
Electorales Preliminares del Reglamento de Elecciones, establece la instancia
interna responsable de coordinar el PREP, el sistema informatico, la auditoria al
sistema informatico, las consideraciones de la seguridad operativa, el proceso
técnico operativo, ejercicios y simulacros, el funcionamiento del centro de acopio
y transmisién de datos y el centro de captura y verificacién.
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COMITE DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS
DEL INSTITUTO ESTATAL ELECTORAL DE BAJA CALIFORNIA

Aunado a lo anterior y para demostrar que el licitante tenga el giro comercial
necesario para hacer frente al servicio a contratar, en las bases de licitacion se
esta solicitando en el caso de personas morales copia certificada y copia simple
para su cotejo del acta constitutiva, y las modificaciones a la misma, en donde
conste gue el objeto de la sociedad sea servicio de desarrolio, implementacién y
operacion de sistemas y programas afines al servicio solicitado; y para personas
fisicas, se deberd presentar copia simple del registro de alta ante el Servicio de
Administracion Tributaria (SAT), en donde conste que la actividad principal del
participante es la de servicio de desarrollo, implementacién y operacién de
sistemas y programas afines al servicio solicitado o afin de acuerdo al catdlogo de
actividades.

XlI.- Que el contenido de las bases de licitacion y de la convocatoria, es en
cumplimiento a lo establecido en los articulos 24, fraccién |, 26, 28, 29, 30, 31, 32,
33, 34 y 35 de la Ley de Adquisiciones; 24, 25, 26, 28, 30, 31 y 32 del Reglamento
de Adquisiciones.

XIV.- Que en cumplimiento a lo establecido en el articulo 27 de la Ley de
Adquisiciones, la difusién de dicha convocatoria se realizara en el periddico de
circulacién nacional EXCELSIOR, asi como en el portal de internet del Instituto

Electoral.

Instituto Electoral, aprueba por unanimidad los proyectos presentados, con base

PUNTOS RESOLUTIVOS M

PRIMERO: Se aprueban la convocatoria y bases de la Licitacién Publica Nacional \

No. LPN-IEEBC-2019/03 para la contratacién del Servicio de implementacién y
operaciéon del Programa de Resultados Electorales Preliminares (PREP} qu
operara durante el proceso electoral local ordinario 2018-2019 del Institut .
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COMITE DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS
DEL INSTITUTO ESTATAL ELECTORAL DE BAJA CALIFORNIA

IX.- Que en termino del anexo 18 en su punto nimero 5, se determina la
estructura de los archivos tipo CSV {comma-separated values) para el tratamiento
de la base de datos relativa al PREP.

X.- Que “El Proceso Técnico Operativo del Programa de Resultados Electorales
Preliminares (PREP) que operara para las Elecciones Locales del Proceso Local
Ordinario 2018-2019”, aprobado por el Consejo General, el cual tiene por objeto
establecer y describir las fases que regiran la operacién del PREP del proceso
electoral local ordinario 2018-2019, bajo los procedimientos que en el se
establecen.

Xl.- Que el Anexo Técnico del PREP aprobado por ef Consejo General tiene por
objeto estipular los requisitos minimos que deben tomarse en consideracion para
la contratacidn del tercero para la implementacién y operacion del PREP.

XH.- Que los Organismos Plblicos Locales deben prever las fechas de entrega de
los servicios y los lugares en los que se llevardn a cabo los servicios, asi como
todos los requisitos y requerimientos necesarios para la implementacion y
operacion del PREP, por lo que en el cuerpo de las bases se detallan los mismos,
de igual manera se solicita a los licitantes manifiesto bajo protesta de decir
verdad que:

a) Cuenta con la capacidad técnica suficiente para brindar los servicios
solicitados, de conformidad con las necesidades del Instituto Electoral.

b) Garantice puntualidad en la entrega de los trabajos requeridos.
c) Brinde todas las facilidades necesarias para que personal del Instituto

Electoral supervise el proceso de implementacién y operacién del
PREP.




COMITE DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS
DEL INSTITUTO ESTATAL ELECTORAL DE BAJA CALIFORNIA

Estatal Electoral de Baja California, de conformidad con los considerandos lll, IV,
V, VI, VI, VIII, IX, X, XI, XIl y XIll del presente dictamen.

SEGUNDO: Se instruye al secretario del Comité de Adquisiciones, para que realice
los tramites pertinentes para la publicacion de la convocatoria y bases en los
términos del considerando décimo cuarto del presente dictamen.

TERCERO: Publiquese el presente Dictamen en la pagina de internet del Instituto
Electoral en términos de lo establecido en el articulo 22, numeral 4, del
Reglamento Interior del Instituto Electoral.

DADO en la Sala de Sesiones del Consejo General Electoral, a los 14 dias del mes
de febrero del afic 2019.

ATENTAMENTE
“POR LA AUTONOMIA E INDEPENDENCIA
DE LOS ORGANISMOS ELECTORALEY
COMITE DE ADQUISICIONES, ARRENDAMIENTGS Y SERVICIO
DEL INSTITUTO ESTATAL ELECTORAL DE BAJA CALIFORNIA

C. RAUL Gu\z AN GOMEZ

PRESIDENTE DEL XOMTTI?

=il Y
RAMIREZ VOCAL DEL CO
VOCAL SUPLENTE DEL COMITE /

C. FERNANDO MEZA CORTEZ
AREA-SOLICITANTE
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CONVOCATORIA 0D3
fg‘ IEE
s = Mexicali, B.C., a 16 de febrero de 2019

El Instituto Estatal Electoral de Baja California, &n términos de lo establecido en los articulos 55 fraceiones [y Xl de la Ley Electoraf del
Estado de Baja California, asi como lo dispuesto en los articulos 24 fraccién |I; 26, 28, 29, 30, 31 de la Ley de Adgulsiciohes, Arrendamientes
y Servicios para el Estado de Baja California, CONVOCA a las empresas relzcicnadas con el servicio de implementacidn y operacidn del
programa de resultados electorales preliminares, interesadas en participar en el procedimiento de Licitacién Piblica Naclonal relativa a
la contratacién del *SERVICIO DE IMPLEMENTACION ¥ OPERACION DEL PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES
{PREP} QUE OPERARA DURANTE EL PROCESQ ELECTORAL LOCAL ORDINARIO 2018-2019" tdentificada con el numeral LPN-IEEBC-
2019/03, para |a prestacidn del servicio que a continuacion se describe:

-2 1 . Poquets Uno

Partida | -~ ... Descipcién "1 - Contidad

Servicio de implementacidn y operacion del
Programa de Resultados Electorales 1
Preliminares (PREP) que operard durante el
proceso electoral local ordinario 2018-2G19

Presentacdn y Apertura de Fallo dela

Apertara de Propuesta
Propuesta Tecica | Econdmica. .

Fecha limite E
Hdmero de Costo de e Junta de

uctacén hsbase; T Aclaraciones

22 de febrero 22 de febrera 28 de febrero de |02 de marzo de| 02 de marzo de

LPN-IEEBC-2019/03 | Sin Costo de 2019 de 20:2 10:00 2019; 10:00 hrs. |2019; 10:00 hrs 2015; 12:00 hrs.

# Los Interesados en participar en el procedimiento de licltacién que se convaca, deberén satisfacer los requisitos
especificados en las bases y anexo técnico del mismo, en el entendido que serdn descalificades los licitantes que no
cumplan con cualquiera de los requisitos especificados.

Las bases de esta licitacion se encuentran disponibles para su consulta y obtencién en el Departamento de
Administracién del Instituto Estatal Electoral de Baja California, ubicado en Avenida Rémulo O Farril #938, Centro Civico
y Comerclal, Mexicali, B.C., C.P. 21000, a partir del dfa 16 de febrero de 2015 y hasta el 22 de febrero de 2019, en un
horarle de 8:30 a 13:30 heras y de 15:00 a 18:00 horas, de lunes a viernes; y para consulta en el portal de Internet del
Instituto www.ieebc.mx,

Las hases no tendrén costo, sin embargo, para registrar su participacidn deber remitir escrito libre al correo electrdnice
administracion@ieebc.mx manifestando su interés en participar.

Todos los actos de la licitacién se Hevaran a cabo en |a Sala de Sesiones del Consejo General del Instituto Estatal Electoral
de Baja California, ubicado en: Avenida Rémulc OFarril #9338, Centro Civico y Comercial, Mexicali, B.C., C.P. 21000.
Elidioma en que deberdn presentarse las proposiciones serd: espafiol.

Ls moneda en que deberd cotlzarse la(s) proposiclén(es) serd: peso mexicano.

Lugar y plazo de entrega: de conformidad con los numerales 1.3 y 1.4 de las Bases de Licitacién.

Firma de contrato: dentro de los 10 dfas naturales siguientes al Fallo de Ja Licitacidn.

Forma de pago: de conformidad con el numeral 1.5 de las Bases de Licitacién.

No se aceptan proposiciones a través de medios electrdnicos.

No seran hegociabies las condiciunes comenidas en las bases de [a h:ltac-én, asl como las proposiciones presentadas por
Ips licitantes.

No podr&n participar en el procedimiento de licitacién a que se ,convoca las empresas en las que alguno de sus

.

-
’ Integrantes se encuentre en los supuestos del Articulo 49 de la Ley de Adquisiciones, Arrendamientos y Servicios para el
Estado de Baja California.
ATENTAMENTE
RUBRICA
MTRO. RAUL GUZMAN GOMEZ

PRESIDENTE DEL COMITE DE ADQUISICIONES, ARRENDAMIENTOS Y
SERVICIOS DEL INSTITUTO ESTATAL ELECTORAL
DE BAJA CALIFORNIA
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Instituto Estatal Electoral de Baja California

COMITE DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS

Licitacién Publica Nacional
No. LPN-IEEBC-2019/03

“Servicio de implementacién y operacién del
Programa de Resultados Electorales Preliminares
(PREP) que operara durante el Proceso Electoral Local
Ordinario 2018-2019”
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“Anexo 1” Formato de Propuesta Técnica

“Anexo 2” Formato de Plan de Trabajo

“Anexo 3” Formato de Manifestacién de Facultades

“Anexo 4” Manifiesto Articulo 49 de la L.A.A.S.E.B.C.

“Anexo 5” Declaracion de Integridad

“Anexo 6” Manifiesto de no haber incurrido en faltas graves
“Anexo 7” Manifiesto de contar con experiencia

“Anexo 8” Manifiesto de no comprometer el servicio PREP

“Anexo 9” Manifiesto de guardar confidencialidad del servicio PREP

“Anexo 10” Manifiesto de abstenerse de participar con partidos politicos

“Anexo 11” Formato de Catalogo de Conceptos /_\

“Anexo 12” Formato de Propuesta Econdmica
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1.2

GLOSARIO

Comité de Adquisiciones, Arrendamientos y Servicios del Instituto Estatal

Comité de Adquisiciones Electoral de Baja California.

Consejo General Consejo General Electoral del Instituto Estatal Electaral de Baja California.

instituto Electoral instituto Estatal Electoral de Baja California.

INE Instituto Nacional Electoral.

Ley de Adquisiclones Ley' de _Adqmswmnes, Arrendamientos y Servicios para el Estado de Baja
California.

Ley Electoral Ley Electoral del Estado de Baja Cahfornia.

PREP Programa de Resultados Electorales Preliminares

Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios para

Regl Adquisici
glamento de Adquisiciones el Estado de Baja California.

SECCION |
INFORMACION GENERAL

DESCRIPCION GENERAL:

Servicio de implementadién y operacién del Programa de Resultados Electorales Preliminares
(PREP} que operard durante el Proceso Electoral Local Ordinario 2018-2019, segtn detalle y
caracteristicas técnicas especificadas en las presentes bases de licitacién Yy anexos, de
conformidad con la Ley de Adquisiciones.

CALENDARIO DEL PROCEDIMIENTO:

k& ETAPA -+ - iz FECHRA <o s i
PUBLICACION DE CONVOCATORIA 7 : Sadbado 16 de febrero de 2019
JUNTA DE ACLARACIONES Viernes 22 de febrero de 2019

RECEPCION Y APERTURA DE PROPUESTAS TECNICAS l Jueves 28 de febrero de 2019

APERTURA ECONOMICA Sabado 02 de marzo de 2019

I FALLO Sabado 02 de marzo de 2019

INSTITUTO ESTATAL ELECTORAL DE BAJA CALIFORNIA
Licitacidn Piblica Nacional No. LPN-1EEBC-2019/03




13

LUGAR DE PRESTACION DEL SERVICIO:

La entrega del servicio objeto del presente concurso se realizara de la siguiente manera:

a} CENTROS DE ACOPIO Y TRANSMISION DE DATOS {CATD):

4 DE 33

DISTRITO DIRECCION CIUDAD
I CALZADA GUSTAVO VILDOSOLA NO. 4158 LOCAL 5, COL. DIEZ, DIVISION DOS VALLE DEL PUEBLA. ENTRE MEXICALI
CALLE ROSA DEL DESIERTO Y CALLE IGNACIO ZARAGOZA,
BLVD. ARELARDO L. RODRIGUEZ NO. 800, LOCAL H, COL. POBLADO COMPUERTAS. PLAZA COMERCIAL
Il MEXICALI
NORESTE.
CALLE "C" NO. 26L, COL. ZONA CENTRO 2DA. SECCION. ENTRE AV. ALVARO DBREGON Y AV. REFORMA,
1 MEXICALI
LOCAL 2.
W BLVD. H. TERAN TERAN ESQUINA CON CALLE CAPITANES NO 500, COL PEDRO MORENO ENTRE CALLE MEXICALI
CAPITANES Y CALLE DE LOS GENERALES.
A CALLE FRANCISCO DEL CASTILLO NEGRETE #849, DEL FRACCIONAMIENTO LOS NARANIOS MEXICALI
vl AVENIDA BENITO JUAREZ, NGJMERO 172 DE LA COLONIA ZONA CENTRO TECATE
VIl C. 25 DE SEPTIEMBRE NO 21508 ENTRE CALLES ISABEL Y PENELOPE, COL LAS TORRES, CP 22470, TIUANA
PLAZA VICTORIA
RUTA MARIANO MATAMORQS NO. 7773, COL. MARIANO MATAMORCS, CENTRO COMERCIAL EL TIGRE,
Vil : TJUANA
LOCAL &
IX BLVD AGUA CALIENTE NO. 1490-C, ENTRE CALLES ITURBIDE ¥ AV. DE LOS OLIVOS TUUANA
X CALLE QUINTA NO. 7751, COL ZONA CENTRQ. ENTRE MUTUALISMOQ ¥ C. F. MARTINEZ, PLANTA BAIA THUANA
X AV. FLORES MAGON 7016-Q)", COLONIA LOMA LINDA, ENTRE AV. NUEVA AURORA Y PERIFERICO Y/O TUUANA
LIBRAMIENTO SUR
Xl BLVD. PACIFICO NO. 14590, COL PARQUE INDUSTRIAL PACIFICO. ENTRE C. TODQS SANTOS ¥ C TUUANA
CONSTITUYENTES
Xl BLVD. INSURGENTES NO 8902, LOCAL 20, COL. EL FLORIDO, 1RA SECCION. ENTRE BLVD, EL REFUGIO Y TUUANA
CARRETERA LIBRE A TECATE, PLAZA GRAN FLORIDO.
KILOMETRO 25 DE LA CARRETERA TECATE NUMERQ 26379, LOCAL 24, DE LA COLONIA RANCHO EL
AV THUANA
REFUGIO
N BLVD. BENITO JUAREZ NO. 890, LOCAL 24, COL ZONA CENTRO, ENTRE CALLE EUCALIPTO Y CALLE PLAYAS DE
ENCINO. ROSARITO
xvi AV, REFORMA NC. 1128 COL CARLOS PACHECO ENSENADA
Wil CALLE JESUS JIMENEZ NO 384, COL MANEADERC PARTE ALTA. ENTRE C QUINTANA ROO Y CARRETERA ENSENADA

TRANSPENINSULAR

b} CENTRO DE CAPTURA'Y VERIFICACION {CCV):

Se instalarad en la ciudad de Mexicali, Baja California, debiendo el proveedor adjudicado

proporcionar por su cuenta el espacio fisico para tal fin, con las especificaciones que

detallan en el numeral 3. Aprovisionamiento y habilitacién de CATD y en su casc de CCV del
ANEXO TECNICO, asi como proporcionar el personal que realizara las actividades relacionadas
con la implementacién y operacion del PREP.

Quedando bajo responsabilidad del licitante adjudicado el pago de aranceles, impuestos
gastos necesarios para la entrega de los servicios materia de la presente licitacion.

INSTITUTD ESTATAL ELECTORAL DE BAJA CALIFORNIA
Licitacién Publica Nacional No. LPN-{EEBC-2019/03
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1.5
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1.3.1.- El licitante que resulte adjudicado, ser# responsable absoluto del personal que requiera
para la prestacién del servicio materia de esta licitacién, deslindando al Instituto Estatal
Electoral de Baja California, de cualquier relacién o responsabilidad de caracter laboral. En
ningdn caso podra considerarse al Instituto como patrén sustituto, solidario o subsidiario de!
personal contratado por el proveedor, absorbiendo este dltimo en su totalidad la
responsabilidad y obligacién patronal con sus trabajadores en apego estricto al Articulo 123
apartado A de la Constitucion Politica de los Estados Unidos Mexicanos y demds disposiciones
reglamentarias en la materia.

Todo el personal que preste sus servicios al licitante ganador de la presente Licitacién Plblica
Nacional, siempre que se encuentre en las Instalaciones del Instituto Estatal Electoral de Baja
California, o en los Centros de Acopio y Transmisién de Datos (CATD) y Centro de Captura y
Verificacion (CCV), deberd portar en un lugar visible identificacién con fotografia que debers
contener, razén social del proveedor, nombre del portador, cargo, actividad que realiza,
vigencia, firma del interesado y firmas de la personas autorizada para expedirla en relacién con
la prestacidn del servicio.

PLAZO DE ENTREGA:

Los servicios objeto de la presente licitacién serdn entregados de conformidad con las etapas
descritas en el ANEXO TECNICO, mismas que se establecerén con el proveedor adjudicado en
el cronograma de trabajo que se elaboraré durante los primeros 10 dias naturales posteriores
a la formalizacidn del contrato.

Las entregas seran responsabilidad exclusiva del licitante que resulte adjudicado y se efectuara
a entera satisfaccién del Instituto Electoral.

FORMA DE PAGO:

El importe total del servicio materia de la presente licitacién, se cubrird al licitante que resulte
adjudicado, de la siguiente manera:

PORCENTAJE - ENTREGABLE

30%* A la firma del contrato

Una vez realizado lo siguiente:

a) Entregar el prototipo navegable del sitio de publicaciones y el formato de
base de datos que se utilizara en la operacién del PREP.

20%* b) Entregar el plan de seguridad y plan de continuidad.
c) Instalados, acondicionados y funcionando los 17 CATD y el CCV.,
d) Entregar el manual de usuario de aplicacién PREP Casilla.

e) Una vez concluido el tercer simulacro.

INSTITUTO ESTATAL ELECTORAL DE BAJA CALIFORNIA
Licitacidn Publica Nacional No. LPN-IEEBC-2019/03
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50%

Finiquito, una vez entregados a entera satisfaccién del Instituto Electoral, la
base de datos del PREP de acuerdo al anexo 18.5 del Reglamento de Elecciones
del INE, la remisidn y entrega de actas, asi como el informe final.

El informe final deberd estar integrado por una memoria documental impresa y
en disco compacto conteniendo la crénica relativa a las etapas de preparacion,
desarrollo, ejecucién y resultados del PREP, asi como una bitacora del
tratamiento otorgado a las imagenes de actas que fueron recibidas a través de
la aplicacién PREP Casilla instalada en los dispositivos méviles, indicando hora
de toma de la fotografia, hora de procesamiento en el CCV, si fue publicada o
no, y en su caso, el motivo por el cual no fue publicada.

*Pago previa entrega de las facturas y fianzas correspondientes.

El Licitante ganador deberd facturar a nombre de:

Instituto Estatal Electoral de Baja California

RFC: IEE-941214-BL2

Direccion: Av. Rdmulo O’Farril #938, Centro Civico y Comercial,
Mexicali, Baja California, C. P. 21000.

Correo electronico para envio de factura: facturas@ieebc. mx

GARANTIAS:

El participante adjudicado debera garantizar el cumplimiento de. los servicios adjudicados
dentro de los 15 dias naturales siguientes a la firma del contrato, mediante fianza a favor del
Instituto Electoral, equivalente al 20% del monto total del contrato, sin considerar el Impuesto
al Valor Agregado. De igual manera, deberd garantizar la totalidad del monto de cada anticipo
otorgado, debiendo entregar la fianza correspondiente previamente a la entrega de éste, a
mas tardar en la fecha establecida en el contrato, de conformidad con lo establecido en el
articulo 56 fraccion | incisos a) y b) del Reglamento de Adquisiciones.

NEGOCIACION DE CONDICIONES:

Ninguna de las condiciones contenidas en las presentes bases de licitacion, asi como en las
proposiciones presentadas por los licitantes podra ser negociada. En apego a lo dispuesto en el
articulo 28 fraccion VIl de la Ley de Adquisiciones.

NORMATIVIDAD APLICABLE:

La presente licitacién se encuentra regida por la Ley de Adquisiciones, su Reglamento, el
Reglamento de Elecciones del INE, la Ley Electoral, asi como por los siguientes Acuerdos
aprobados por el Consejo General del Instituto Estatal Electoral de Baja California:

INSTITUTO ESTATAL ELECTORAL DE BAJA CALIFORNIA
Licitacién Publica Nacional No. LPN-IEEBC-2019/03 :
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- Dictamen Numero Cuatro de la Comisién de Procesos Electorales por el que se aprueba “El
Proceso Técnico Operativo del Programa de Resultados Electorales Preliminares (PREP) que
operara para las Elecciones Locales del Proceso Electoral Local Ordinario 2018-2019",
aprobado durante la XI Sesién Extraordinaria de fecha 28 de diciembre de 2018.

- Dictamen Numero Ocho de la Comisién de Procesos Electorales por el que se aprueba el
“Anexo Técnico del Programa de Resultados Electorales Preliminares a utilizarse en el Proceso
Electoral Local ordinario 201-2019", aprobado durante la XVI Sesidn Extraordinaria de fecha 07

de febrero de 2019.

PERSONAS QUE PODRAN PARTICIPAR:

Podrén participar en el presente procedimiento de licitacidn las siguientes personas:

a)

b)

d)

f)

Las personas fisicas mayores de edad, con residencia en México, en pleno goce y ejercicio
de sus derechos y debidamente inscritas ante el Servicio de Administracion Tributaria,
con giro comercial de prestacion de los servicios requeridos por el instituto Electoral.

Las personas morales que cuenten con la capacidad legal, financiera y técnica necesaria
para la prestacion de los servicios requeridos por el Instituto Electoral.

Con base en lo anterior el Instituto Electoral se abstendra de recibir propuestas o
celebrar contrato alguno derivado def concurso con las personas fisicas o morales que no
retinan los requisitos previstos con anterioridad.

No podran presentar propuestas ni celebrar contratos derivados del concurso las
personas fisicas y morales que se encuentren en alguno de los supuestos previstos en el
articulo 49 de la Ley de Adquisiciones.

Con base en lo anterior, cuando se compruebe que alguna persona fisica o moral se
encuentra en cualquiera de los supuestos previstos en el articulo 49 de la Ley de
Adquisiciones, el Instituto Efectoral se abstendra de recibir sus propuestas o celebrar con
ella contrato alguno derivado del concurso.

El participante debera acreditar que cuenta con capacidad de respuesta inmediata, con
los recursos humanos, técnicos y operativos, solvencia financiera, experiencia
comprobable y demds requisitos que sean necesarios para cumplir con el suministro de
los servicios solicitados, debiendo presentar la documentacion sefialada en las presentes
bases.

1.10 PROYECCION ESTIMADA DE ACTAS

En base al primer estimado de actas a acopiarse a nivel estatal en los centros de acopio

trasmisién de datos (CATD) de acuerdo a la informacién remitida por el INE, relativo al listddo
del proyecto de ubicacién de casillas, conteniendo el namero, tipo y ubicacién de las casillas,
se representa en la siguiente tabla:

INSTITUTO ESTATAL ELECTORAL DE BAIA CALIFORNIA
Licitacion Publica Nacional No. LPN-IEEBC-2019/03
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INSTITUTO ESTATAL ELECTORAL DE BAJA CALIFORNIA
PRIMER ESTIMADO A NIVEL ESTATAL
DE ACTAS PREP QUE SE PREVEN ACOPIAR EN CATD
PROCESO ELECTORAL LOCAL ORDINARIO 2018-2019

CONCENTRADO ESTATAL
Distrito SErcionas Total csle Casillas Toiql.de actas
estimadas eslimadas

I 129 273 820
Il 78 255 766
Il 164 313 941
\Y 15 266 799
A 94 252 757
Vi 21 264 793

Vil 136 291 874
Vil 83 282 849
IX 136 300 903
X 179 326 982
Xl 95 273 821
Xl 110 257 773
Xl 123 308 925
XV 158 315 948
XV 25 310 934
XV 86 269 809
XVl 75 249 748

Total 1947 4803 14442

El total de actas definitivas se proporcionara después del cierre oficial del listado nominal de
electores y una vez que se determine el numero final de casillas.

1.11 EN BASE A LO ANTERIOR, RESPECTO A LOS CCV, SE SOLICITA AL LICITANTE LO SIGUIENTE:

1.  Proponer la cantidad de personas, que cubriran los roles de Acopiador, Digitalizador,
Capturista de Datos, Verificador, Coordinador y en su caso Supervisor, de conformidad con
el numeral 21 y 22 del Anexo 13 del Reglamento de Elecciones y 3.1.3 Recursos Humangs
del Anexo Técnico. La contratacion de este personal debe apegarse a los perfiles de puesto
que se describen en el numeral 3.1.3 Recursos Humanos del Anexo Técnico.

2.  Proponer el espacio del inmueble, el cual debera considerar como minimo 2 mts? de
espacio por cada persona, pasillos de circulacién suficientes, 2 sanitarios por cad

INSTITUTO ESTATAL ELECTORAL DE BAJA CALIFORNIA
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personas, un drea de comedor de aproximadamente 11 mts? por cada cuatro personas
comiendo simultdneamente, cdmaras de video-vigilancia IP o WEB en cada uno de sus
accesos con su respectiva videograbacidn y respaldo, monitoreando todo el proceso PREP,
también debera considerarse una planta generadora de electricidad como respaldo del
suministro de energia eléctrica en caso de contingencia, la cual debera soportar el consumo
eléctrico de la totalidad del CCV generado por los equipos de cé6mputo, comunicacion, aire
acondicionado e iluminacién, a efecto de garantizar fa continuidad de Ia operacion del
mismo, asi como sujetarse a lo establecido en el numeral 3. Aprovisionamiento ¥
habilitacién de CATD y en su caso de CCV del ANEXO TECNICO, de manera que se generen
las condiciones necesarias para la ejecucién de las actividades descritas en el Proceso
Técnico Operativo; mismo inmueble que sera aprobado dentro de los 10 dias posteriores a
la firma del contrato, en forma conjunta por el LICITANTE ADIUDICADG, EL IEEBC y EL
COTAPREP una vez realizada la inspeccidn al mismo, a efecto de verificar el cumplimiento de
las condiciones requeridas en el Anexo Técnico, asi como el cumplimiento a las
observaciones que pudiera emitir la Direccién Estatal de Proteccion Civil de Baja California y
la Direccion del H. Cuerpo de Bomberos de Mexicali, B.C. durante el procedimiento de
verificacién correspondiente; levantando para constancia de la aprobacién respectiva el
Acta correspondiente que deberd ser firmada por los que en ella intervienen.

3.  Entregar la propuesta del plano de distribucién del CCV, donde se incluya el total del
personal propuesto para laborar dentro del mismo, en los tiempos establecidos en su plan
de trabajo, en base a la ilustracién 3. Ejemplo de distribucién en el CCV, del punto 3.1.1.
Identificacién de adecuaciones en CATD y CCV del Anexo Técnico, incluyendo medidas de
distribucién, asi como la implementacién de cableado de datos y suministro eléctrico, y en
caso de que el proveedor plantee la utilizacién de servidores propios a instalar en el CCV,
este deberd de especificar la cantidad de servidores a utilizar asi como el 4rea exclusiva para
los servidores fisicos considerando la temperatura éptima para su funcionamiento,
capacidad de procesamiento de los mismos, el esquema de redundancia y continuidad de la
operacién en caso de contingencia.

4. Una vez aprobado el inmueble, y el plano de distribucién del CCV por el IEEBC, el
licitante debera acondicionar los espacios establecidos de acuerdo al punto 3.1.2
Adecuaciones de Infraestructura en CATD y CCV del Anexo Técnico.

5.  El personal contratado por el licitante ganador, debera estar debidamente acreditado
para su control de acceso al inmueble del CCV, mediante gafete de identificacién,
registrando las entradas y salidas en las respectivas listas de asistencia o sistema de control
de asistencia proporcionado por el licitante ganador.

6. Todo visitante autorizado por el IEEBC para ingresar al CCV, debera acreditarse Yy se
registrado para su ingreso en la bit4cora correspondiente, misma que estara a disposicién
del Instituto Electoral en cualquier momento; asi como portar gafete distintivo el cual sera
proporcionado por el licitante ganador.

INSTITUTO ESTATAL ELECTORAL DE BAJA CALIFORNIA
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1.12 RESPECTO A LOS CATD, SE SOLICITA AL LICITANTE LO SIGUIENTE:

1. Proponer la cantidad de personas, que cubriran los roles de Acopiador, Digitalizador,
Capturista de Datos, Verificador y Coordinador de conformidad con el numeral 21 del Anexo
13 del Reglamento de Elecciones. La contratacién de este personal debe apegarse a los
perfiles de puesto que se describen en el numeral 3.1.3 Recursos Humanos del Anexo
Técnico.

2. Aprovisionar y habilitar el espacio asignado por el IEEBC para los CATD, de manera que
se generen las condiciones necesarias para la ejecucion de las actividades descritas en el
Proceso Técnico Operativo aprobado por el Organo Superior de Direccién del IEEBC.

3.  Entregar la propuesta de los planos de distribucién de los CATD, donde se incluya el
total del personal propuesto para laborar dentro del mismo, en los tiempos establecidos en
su plan de trabajo, en base a la ilustracién 2. Ejemplo de distribucion en el CATD, del punto
3.1.1. Identificacion de adecuaciones en CATD y CCV del Anexo Técnico, incluyendo medidas
de distribucion, asi como la implementacién de cableado de datos y suministro electrénico.

4. Una vez aprobados los planos de distribucion del CATD por el IEEBC, el licitante debera
acondicionar los espacios establecidos de acuerdo al punto 3.1.2. del Anexo Técnico.

5. Todo el personal contratado por el licitante ganador, debera estar debidamente
acreditado para su control de acceso al inmueble del CATD, mediante gafete de
identificacién, registrando las entradas y salidas en las respectivas listas de asistencia o
sistema de control de asistencia proporcionado por el licitante ganador.

SECCION Il
REQUISITOS DE LA LICITACION

A. INTRODUCCION

1. FUENTE DE LOS RECURSOS:

El Instituto Electoral, por conducto de su Comité de Adquisiciones, se encuentra llevando a cabo
la presente licitacién de cardcter Nacional con recursos aprobados en el presupuesto de
Egresos para el Ejercicio Fiscal 2019 en lo correspondiente a la contratacion del “Servicio de
implementacién y operacién del Programa de Resultados Electorales Preliminares (PREP) que
operara durante el Proceso Electoral Local Ordinario 2018-2019”.

2. PREPARACION DE LAS PROPOSICIONES:

El licitante sufragara a su costa, todos y cada uno de los gastos relacionados con la preparacion
y presentacion de sus proposiciones; por lo que Comité de Adquisiciones no devolvera total, ni
parcialmente dichos gastos cualquiera que sea el resultado de la licitacion.

INSTITUTO ESTATAL ELECTORAL DE BAJA CALIFORNIA
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DEL SERVICIO A LICITAR.

3.1 las caracteristicas y especificaciones técnicas del servicio, objeto de la presente
licitacidn, son las sefialadas en el Anexo Técnico el cual consta de 53 paginas y forma parte
integral de las presentes bases y se entrega adjunto a éstas, en archivo electrénico.

3.2 Con el fin de concursar para que le sea adjudicado el servicio objeto de esta licitacion, los
licitantes deberdn presentar lnicamente una propuesta y esta debera hacerse por la
totalidad del servicio solicitado, de conformidad con las especificaciones técnicas contenidas
en las presentes bases.

3.3 El Comité de Adquisiciones adjudicara la totalidad del servicio objeto de la presente
licitacién a un anico licitante, el cual redna las condiciones legales, técnicas y economicas
requeridas en las presentes bases y que garantice satisfactoriamente el cumplimiento de las
obligaciones respectivas.

B. DOCUMENTOS QUE CONFORMAN LA PRESENTE LICITACION

DOCUMENTOS DE LA LICITACION.

4.1. En estas bases de licitacidn se detallan los servicios requeridos, el procedimiento de
flicitacién y las condiciones contractuales; formando parte integrante de las mismas los
siguientes anexos:

“Anexo Técnico”.

“Anexo 1” Formato de Propuesta Técnica

“Anexo 2” Formato de Plan de Trabajo

“Anexo 3” Formato de Manifestacion de Facultades

“Anexo 4” Manifiesto Articulo 49 de la LA AS.E.B.C.

“Anexo 5” Declaracién de Integridad

“Anexo 6” Manifiesto de no haber incurrido en faltas graves
“Anexo 7” Manifiesto de contar con experiencia

“Anexo 8” Manifiesto de no comprometer el servicio PREP

“Anexo 9" Manifiesto de guardar confidencialidad del servicio PREP
“Anexo 10” Manifiesto de abstenerse de participar con partidos politicos
“Anexo 11” Catdlogo de Conceptos

“Anexo 12" Formato de Propuesta Econémica

4.2. El licitante debera examinar minuciosamente, de manera previa a la presentacion de
sus proposiciones, todas y cada una de las instrucciones, formatos, condiciones ¥
especificaciones que figuren en las presentes bases de licitacidn y sus anexos. Si el licitante

/
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omite presentar cualquier tipo de informacién o documentacién requerida en las bases de
licitacién y sus anexos, o si presenta una proposicién que no se ajuste a lo requerido en las
bases y sus anexos, su propuesta serd rechazada y el licitante sera descalificado.

JUNTA DE ACLARACIONES

5.1 La junta de aclaraciones se llevara a cabo el dia 22 de febrero de 2019 a las 10:00 hrs.
en la Sala de Sesiones del Consejo General, ubicada en Av. Rémulo O’Farril #938, Centro Civico
y Comercial, en Mexicali, Baja California, C.P. 21000.

5.2 El Comité de Adquisiciones aclarara cualquier aspecto técnico, comercial o administrativo
relacionado con los servicios objeto de la presente licitacion, dando contestacion a las dudas
plasmadas que para este efecto le hardn llegar los licitantes mediante la presentacidon de un
cuestionario dirigido al Comité de Adquisiciones, el cual debera ser entregado a mas tardar a
las 15:00 horas del dia 20 de febrero de 2019 al correo electrénico administracién@ieebc.mx
o en el domicilio ubicado en Av. Rémulo O’Farril #938, Centro Civico y Comercial, en Mexicali,
Baja California, C.P. 21000.

5.3 Se entendera que los licitantes que no formulen preguntas o que no se presenten a la
junta de aclaraciones, estan totalmente conformes con todo lo establecido en las presentes
bases de licitacion y estan obligados por las aclaraciones que se deriven de la junta de
aclaraciones, asistan o no ha dicho acto. “La Convocante” hara del conocimiento de todos los
licitantes el resultado de dicha junta de aclaraciones, de conformidad con los términos del
Articulo 30 de la Ley de Adquisiciones

MODIFICACIONES A LAS BASES DE LICITACION:

El Comité de Adquisiciones podra modificar los plazos u otros aspectos contenidos en las bases
a partir de la fecha en que sea publicada la convocatoria y hasta inclusive el sexto dia natural
previo al acto de presentacién y apertura de proposiciones.

Dichas modificaciones en ningin caso podrdn consistir en la sustitucién de los servicios
convocados originalmente, adicién de otros de distintos rubros o en variacion significativa de
las caracteristicas del servicio solicitados.

Cualquier modificacién a las bases de la licitacién, derivada del resuiltado de la junta de
aclaraciones, sera considerada como parte integrante de las propias bases de licitacién.

C. PREPARACION DE LAS PROPOSICIONES.

IDIOMA DE LAS PROPOSICIONES:

La proposicién que prepare el licitante y toda la correspondencia y documentos relativo
debera redactarse en idioma espafiol.
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DOCUMENTOS QUE INTEGRAN LA PROPOSICION:

A excepcion de los documentos que se solicitan en el punto 9 incisos E,F, G, QyS por ser
documentacién no modificable, todos los documentos que conforman la proposicién de los
licitantes deberdn ser originales y, por lo tanto, deben ser presentados preferentemente en
papel membretado del licitante. La documentacién correspondiente a los anexos podra ser
presentada en los formatos proporcionados en estas bases o en documentos similares
elaborados por el propio licitante, respetando el orden y contenido de ellos, e impresos
preferentemente en papel membretado, debiendo presentarse firmados por el licitante en
todas las pdginas.

Seran rechazadas las proposiciones de los licitantes cuando no sean firmadas por las personas
facultadas para ello.

Las proposiciones no deberdn contener textos entre lineas, raspaduras, tachaduras o
enmendaduras.

La proposicién se divide en dos rubros: La propuesta técnica y la propuesta econémica.

PROPUESTA TECNICA.
La proposicién técnica constara de los siguientes documentos:

A. PROPUESTA TECNICA. =Descripcién del servicio que propone suministrar, el cual sera
detallado en el formato proporcionado como Anexo 1 de estas bases de licitacién,
mismo que deberd describirse de conformidad con las especificaciones técnicas
indicadas en el Anexo Técnico que forma parte integral de las presentes bases. La
Propuesta Técnica que presenten los licitantes, debera estar firmada por el
representante legal del licitante en todas y cada una de las hojas que la conforman.
En caso de que este documento no se presente debidamente firmado, constituirs
motivo suficiente para rechazar la propuesta.

“El Licitante”, tendra presente que su propuesta técnica, tendré que apegarse a las
especificaciones técnicas indicadas en el Anexo Técnico. Sin embargo, podra ofertar
la inclusién de los accesorios o servicios adicionales que considere necesarios, sin
alterar las especificaciones bdsicas solicitadas. No es obligatorio presentar esta
propuesta de mejoras a los productos solicitados, por lo tanto, al momento del
realizar el andlisis comparative de las propuestas econdmicas resultantes, no se
descontara el costo que dichas mejoras pudieran significar.

“El Licitante”, deberd también presentar su Propuesta Técnica en formato digital
editable. En caso de presentar discrepancias entre su Propuesta Técnica versién
impresa y la versidn editable, se considerard Unicamente como vilida la Propuesta
Técnica versién impresa.

Este documento serd rubricado por el Presidente del Comité de Adquisiciones, el
representante del drea solicitante, el representante del Organo Interno de Control,
un Representante del Consejo General y por lo menos un licitan , §i asistiere
alguno, durante el acto de apertura de Propuestas Técnicas.
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. PROGRAMA DE PLAN DE TRABAIJO. - Utilizando el formato proporcionado como
Anexo 2 de estas bases de licitacion, el licitante debera proponer un Plan de trabajo
de conformidad con lo establecido en el apartado 8. Plan de trabajo numeral 1 del
Anexo Técnico.

MANIFESTACION DE CONTAR CON FACULTADES PARA SUSCRIBIR LA PROPUESTA. -
Utilizando para ello el formato proporcionado como Anexo 3 de estas bases de
licitacién, el cual, el licitante deberd firmar en todas sus hojas, de lo contrario serad
rechazada su proposicién, anexando copia certificada del poder del representante
legal, asi como copia de su identificacion oficial con fotografia.

COPIA CERTIFICADA Y COPIA SIMPLE PARA SU COTEJO DEL ACTA CONSTITUTIVA, y
las modificaciones a la misma para personas morales, en donde conste que el objeto
de la sociedad sea la de servicio de desarrollo, implementacién y operacién de
sistemas y programas afines al servicio solicitado; y para personas fisicas, se debera
presentar copia simple del registro de alta ante el Servicio de Administracion
Tributaria (SAT), en donde conste que la actividad principal del participante es la de
servicio de desarrollo, implementacién y operacién de sistemas y programas afines al
servicio solicitado o afin de acuerdo al catalogo de actividades.

OPINION DE CUMPLIMIENTO DE OBLIGACIONES FISCALES, respecto a impuestos
federales, emitido por el Servicio de Administracién Tributaria, a través de su portal
de Internet, que demuestre estar al corriente con sus obligaciones relacionadas con
la inscripcion al registro federal de causantes, cuya emisién no tenga una antiguedad
superior a 1 mes a la fecha de entrega de propuestas.

MANIFESTACION ESCRITA DE NO ENCONTRARSE EN LOS SUPUESTOS PREVISTOS
POR EL ARTfCULO 49 DE LA LEY DE ADQUISICIONES, utilizando preferentemente
papel membretado del licitante, declarando bajo protesta de decir verdad, que no se
encuentra en ninguno de los supuestos del articulo 49 de la Ley de Adquisiciones,
utilizando para ello el formato proporcionado en el Anexo 4.

DECLARACION DE INTEGRIDAD. En la que manifiesten gue por si mismos o a través
de interpésita persona, se abstendran de adoptar conductas, para que los servidores
publicos induzcan o alteren las evaluaciones de las propuestas, el resultado del
procedimiento u otros aspectos que otorguen condiciones mas ventajosas con
relacién a los demas participantes, utilizando para ello el formate proporcionado en
el Anexo 5.

—_—

experiencia previa en la implementacién total del PREP en la Republica Mexicana,
demostrado con facturas o copia certificada y copia simple para cotejo de porlo
menos 2 contratos en procesos electorales ordinarios celebrados con alguno 4

CURRICULUM VITAE DEL PARTICIPANTE. En el que se indique que cuenta con la )/
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Institutos Electorales del pais de 2015 a la fecha de la presente licitacién, donde uno
de ellos debera especificar la implementacién de la aplicacién mévil para el tomado
de las fotografias desde la casilla, asi como carta de satisfaccién de los servicios
entregados emitida por el Organismo Electoral correspondiente.

MANIFIESTO BAJO PROTESTA DE DECIR VERDAD, que la empresa, sus socios y/o
accionistas, directivos, representantes legales o empleados no han incurrido en
faltas graves, no haber estado o estar involucrados en conflicto o incumplimiento
con organismos publicos locales o con instituciones gubernamentales en territorio
nacional, ni tienen malos antecedentes en la consecucién, realizacion o
cumplimiento de un contrato similar a Jos servicios solicitados con algan Organismo
Pablico Local Electoral del pafs y que no estan sujetos a proceso judicial o
procedimiento administrativo derivado ‘de incumplimiento o deficiencias en la
prestacién de sus servicios, asi como que no existan sentencias o resoluciones firmes
en su contra por incumplimiento de contrato con Organismos Pdblicos Locales
Electorales del pais, utilizando para ello el formato proporcionado en el Anexo 6.

MANIFIESTO DE NACIONALIDAD MEXICANA. El licitante deber3 presentar un escrito
en el gue manifieste bajo protesta de decir verdad, que es de nacionalidad mexicana.
El concursante utilizard un formato libre para la formuiacion de dicho manifiesto.

MANIFIESTO BAJO PROTESTA DE DECIR VERDAD, que el licitante conoce y acepta el
contenido y especificaciones de las bases de licitacién ¥ sus anexos, en formato libre
debidamente firmado en original por quien tenga las facultades para ello.

PROPUESTA DE LA CANTIDAD DE PERSONAL PARA EL CCV, que cubriran los roles de
Acopiador, Digitalizador, Capturista de Datos, Verificador, Coordinador y en su caso
Supervisor, de conformidad con el numeral 21 y 22 del Anexo 13 del Reglamento de
Elecciones y 3.1.3 Recursos Humanos del Anexo Técnico. Lla contratacién de este
personal debe apegarse a los perfiles de puesto que se describen en el numeral 3.1.3
Recursos Humanos del Anexo Técnico

. PROPUESTA DE ESPACIO DE INMUEBLE PARA EL CCV, el cual debera considerar
como minimo 2 mts® de espacio por cada persona, pasillos de circulacién suficientes,
2 sanitarios por cada 40 personas, un drea de comedor de aproximadamente 11 mts?
por cada cuatro personas comiendo simultineamente, cimaras de video-vigilancia IP
0 WEB en cada uno de sus accesos con su respectiva videograbacion y respaldo,
monitoreando todo el proceso PREP, también deberd considerarse una planta
generadora de electricidad como respaldo del suministro de energia eléctrica en
caso de contingencia, la cual debera soportar el consumo eléctrico de la totalidad del
CCV generado por los equipos de cdmputo, comunicacién, aire acondicionado e
iluminacién, a efecto de garantizar la continuidad de la operacién del mismo, asi
como sujetarse a lo establecido en el numeral 3. Aprovisionamiento y habiljtacién ¢
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CATD y en su caso de CCV del ANEXO TECNICO, de manera que se generen las
condiciones necesarias para la ejecucién de las actividades descritas en el Proceso
Técnico Operativo; mismo inmueble que serd aprobado dentro de los 10 dias
posteriores a la firma del contrato, en forma conjunta por el LICITANTE
ADJUDICADO, EL IEEBC y EL COTAPREP una vez realizada la inspeccion al mismo, a
efecto de verificar el cumplimiento de las condiciones requeridas en el Anexo
Técnico, asi como el cumplimiento a las observaciones que pudiera emitir la
Direccién Estatal de Proteccion Civil de Baja California y la Direccién del H. Cuerpo de
Bomberos de Mexicali B.C. durante el procedimiento de verificacion
correspondiente; levantando para constancia de la aprobacion respectiva el Acta
correspondiente que debera ser firmada por los que en ella intervienen.

PROPUESTA DE PLANO DE DISTRIBUCION DEL CCV, donde se incluya el total del
personal propuesto para laborar dentro del mismo, en los tiempos establecidos en
su plan de trabajo, en base a la ilustracién 3. Ejemplo de distribucién en el CCV, del
punto 3.1.1. Identificacién de adecuaciones en CATD y CCV del Anexo Técnico,
incluyendo medidas de distribucién, asi como la implementacién de cableado de
datos y suministro eléctrico, y en caso de que el proveedor plantee la utilizacién de
servidores propios a instalar en el CCV, este debera de especificar la cantidad de
servidores a utilizar asi como el area exclusiva para los servidores fisicos
considerando la temperatura o6ptima para su funcionamiento, capacidad de
procesamiento de los mismos, el esquema de redundancia y continuidad de la
operacién en caso de contingenciay .

PROPUESTA DE LA CANTIDAD DEL PERSONAL PARA LOS CATD, que cubriran los
roles de Acopiador, Digitalizador, Capturista de Datos, Verificador y Coordinador de
conformidad con el numeral 21 del Anexo 13 del Reglamento de Elecciones. La
contratacion de este personal debe apegarse a los perfiles de puesto que se
describen en el numeral 3.1.3 Recursos Humanos del Anexo Técnico.

PROPUESTA DE PLANO DE DISTRIBUCION PARA LOS CATD, donde se incluya el total
del personal propuesto para laborar dentro del mismo, en los tiempos establecidos
en su plan de trabajo, en base a la ilustracién 2. Ejemplo de distribucidn en el CATD,
del punto 3.1.1. Identificacién de adecuaciones en CATD y CCV del Anexo Técnico,
incluyendo medidas de distribucion, asi como la implementacién de cableado de
datos y suministro eléctrico.

MANIFIESTO BAJO PROTESTA DE DECIR VERDAD que cuenta con la experiencia en la
implementacion de redes de coémputo, seguridad en redes. VPNs, WANs y desarrollo
del PREP, utilizando para ello el formato proporcionado en el Anexo 7, el cual
lo siguiente:

a) Manejo de tablas de ruteo BGP.
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b) Las actas digitalizadas deben ser imagenes al menos 150 DPI a color en formato
PG (ficha técnica del dispositivo de digitalizacién a utilizar en el CATD).

¢) Internet con redundancia para cada CATD (consideracién minima de dos),
exclusivos para la trasmisién de datos del PREP, ambos con al menos una
velocidad de 10Mbps.

d) Enlaces redundantes de Internet en el CCV (consideracién minima de dos), con al
menos una velocidad de 40Mbps.

e} Los servidores redundantes Web necesarios para atender simultdneamente al
menos 50,000 solicitudes de acceso (Consideracién minima de cuatro) los cuales
no deben de estar ubicados en la misma zona geografica.

La omisién de cualquiera de los requisitos establecidos en este punto o en el cuerpo de
las presentes bases de licitacion constituira motivo suficiente para rechazar la
propuesta.

R.

CURRICULUM VITAE DEL PERSONAL TECNICO DE LA EMPRESA, que demuestre ser
personal técnico especializado en redes de telecomunicaciones y seguridad
informatica. Personal técnico en base a la proyeccién de personal requerido por la
empresa para la implementacién del PREP.

MANIFIESTO BAJO PROTESTA DE DECIR VERDAD, que la prestacién del servicio que
se otorgara al Instituto Estatal Electoral de Baja California, por concepto de “Servicio
de implementacién y operacién del Programa de Resultados Preliminares {PREP)”
que operard durante el Proceso Electoral Local Ordinaric 2018-2019, NO SERA
AFECTADO NI COMPROMETIDO, por la implementacién simultanea del PREP que se
llegare a brindar otros Organismos Pulblicos Electorales, utilizando para ello el
formato proporcionado en el Anexa 8.

MANIFIESTO BAJO PROTESTA DE DECIR VERDAD, que la empresa se compromete a
guardar la confidencialidad de los resultados generados por el PREP, toda vez que
serda el IEEBC el encargado de autorizar quien publicara los resultados del PREP,
utilizando para ello el formato proporcionado en el Anexo 9.

MANIFIESTO BAJO PROTESTA DE DECIR VERDAD, que la empresa, sus socios,
asociados, directivos y/o representantes legales, asi como, los empleados que
designe para proporcionar este servicio se mantendran al margen de participar
activamente con algln aspirante, precandidato, candidato, partido politico, alianza
y/o coalicién o de proporcionar datos parciales o totales a terceros, utilizando para
ello el formato proporcionado en el Anexo 10.

DEMOSTRACION FiSICA CON UNA DURACION MAXIMA DE 60 MINUTOS. A efecto
de Hustrar el proceso técnico operativo en el domicilio del IEEBC de acuerdo al ord
en que se registraron, el cual deberad incluir la aplicacién PREP Casilla.
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Esta demostracion debera ser ejemplificativa del funcionamiento, operacién y planes
de contingencia que ofrece la propuesta de los licitantes. Para realizar la
demostracién, los licitantes contaran con una hora maximo, incluyendo la instalacion
y desinstalacién del equipo y materiales utilizados.

Asi también, esta demostracién sera considerada para la valoracién de la Propuesta
Economica y para el Fallo de la presente Licitacion.

El Comité de Adquisiciones se reserva el derecho de verificar, por los medios a su alcance, la
veracidad de la informacidén proporcionada por los licitantes.

10. PROPUESTA ECONOMICA.
La proposicién econdmica constara de los siguientes documentos:

A. Catilogo de Conceptos debidamente firmado por el licitante. -Utilizando para ello el
formato proporcionado en el {anexo 11) de estas bases de licitacion, en original
debidamente firmado por el representante legal del licitante, con fundamento en Articulo
30 del Reglamento de la Ley de Adquisiciones, en caso de que este documento no se
presente debidamente firmado, ello serd motivo para rechazar la propuesta.

B. Propuesta Econémica debidamente firmada por el licitante. - Utilizando para ello el
formato proporcionado en el (anexo 12} de estas bases de licitacién, en original
debidamente firmada por el representante legal del licitante, con fundamento en Articulo
30 del Reglamento de la Ley de Adquisiciones, en caso de que no se presente este
documento debidamente firmado serd motivo para rechazar la propuesta.

Los documentos seran rubricados por el Presidente del Comité de Adquisiciones, el
representante del area solicitante, el representante del Organo Interno de Control, un
Representante del Consejo General y por lo menos un licitante, si asistiere alguno, durante el
acto de apertura de Propuestas Econémicas de los licitantes previsto en el punto 20 de las
presentes bases.

El licitante debera llenar todos los campos del Catdlogo de Conceptos {Anexo 11) y el Formato
de Propuesta Econdmica {Anexo 12) que obran agregadas a las presentes bases de licitacion. El
licitante deberd presentar los formatos proporcionados debidamente firmados y sellados, o
podra elaborar unos similares preferentemente en papel membretado de la empresa,
igualmente sellados y firmados por el ficitante, respetando el orden y el contenido establecidos
en las presentes bases para tal efecto.

11. PRECIO DE LA PROPUESTA.

11.1 El licitante asentard en el Catalogo de Conceptos (Anexo 11) el precio total de
servicio, el monto del Impuesto al Valor Agregado, y el Total resultante de la suma del Subtotal
y el IVA.
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13.

14.

Para la determinacién del precio a ofertar, el licitante deberd tomar en consideraciéon la
totalidad de los costos directos e indirectos relacionados con la prestacién del servicio y todos
los costos relacionados para el suministro oportuno en los lugares establecidos en estas bases

de licitacidon.

11.2 Condiciones de los precios ofertados: Todos los precios cotizados por el licitante
seran fijos durante la tramitacion del presente procedimiento de licitacion publica, durante la
vigencia del contrato, asi como, en los periodos que se generen en caso de prérrogas vy
convenios modificatorios al contrato, por lo que no estaran sujetos a variacién. Se considerara
que cualquier propuesta presentada con cotizaciones variables de precios no se ajusta a los
documentos de licitacién y en consecuencia sera rechazada de conformidad con el punto 25 de
estas bases de licitacién.

MONEDA EN QUE SE COTIZARAN LAS PROPUESTAS.

Las proposiciones de los licitantes deberdn cotizarse en Pesos Mexicanos.

PERIODO DE VIGENCIA DE LA PROPOSICION:

13.1.  La proposicién tendra una vigencia obligatoria de cuando menos 30 (treinta) dias
naturales contados a partir de la fecha de apertura de las mismas.

La propuesta cuyo periodo de validez sea menor que el requerido, podra ser rechazada por el
Comité de Adquisiciones por no ajustarse a lo requerido en las presentes bases. -

13.2.  En circunstancias excepcionales el Comité de Adquisiciones podra solicitar que los
licitantes extiendan el periodo de validez de sus proposiciones. Dicha solicitud por parte del
Comité de Adquisiciones y la aceptacién por parte de los licitantes, deberan constar por escrito
para que tenga validez,

D. PRESENTACION DE LA PROPOSICION

PRESENTACION DE LAS PROPUESTAS

14.1. la proposicién serd colocada dentro de dos sobres, uno correspondiente a la
documentacién que conforma la Propuesta Técnica y otro para la Propuesta Econémica. Cada
sobre debera indicar claramente si se trata de la Propuesta Técnica o de la Propuesta
Econdmica. Ambos sobres deberan presentarse cerrados de manera inviolable.

Para la admisién y calificacién de las proposiciones es requisito indispensable que los sobres
que las contengan, cumplan con la totalidad de requisitos indicados en estas bases.
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Ambos sobres (propuesta técnica y propuesta econémica) deberdn observar las

siguientes especificaciones:

A)

B)

Q)

i4.3

Estaran dirigidos al Comité de Adquisiciones, sefialando el domicilio ubicado en Av.
Romulo O’Farril # 938, Centro Civico y Comercial, de la Ciudad de Mexicali, Baja
California.

Indicaran la denominacién de la licitacion: “Servicio de implementacién y
operacion del Programa de Resultados Electorales Preliminares (PREP) que
operard durante el Proceso Electoral Local Ordinario 2018-2019”, el nimero de la
licitacién LPN-IEEBC-2019/03 y las palabras “No abrir antes del dia 28 de febrero
de 2019” para la propuesta técnica, y, “No abrir antes del dia 2 de marzo de 2019”
para la propuesta econémica.

Los sobres indicaran, ademas: el nombre y domicilio del licitante a efecto de que
sea posible devolverle la proposicién sin abrir, en caso de que sea declarada
extempordanea, asi como para notificarle cualquier determinacién derivada de este
procedimiento de contratacion.

El licitante ordenara la proposicion, como ya se indicé, en dos propuestas, una técnica

y otra econémica, de la siguiente manera:

SOBRE CONTENIENDO LA PROPUESTA TECNICA:

A) El sobre que contenga la propuesta técnica no debera contener, por ningun motivo,
informacion referente a precios del servicio ofertados. En caso de hacerlo, la proposicién sera
descalificada.

B) El

sobre en el que se integre la Propuesta Técnica; contendrd preferentemente

diecinueve folders o porta documentos individuales en los que se incluya la documentacion
técnica establecida en la cldusula 9 de estas bases.

La propuesta técnica debera presentarse preferentemente con el siguiente indice:

INCISO TIPO DE DOCUMENTACION

9.A Propuesta Técnica, detallada en original y conforme al formato del Anexo 1

9.8 Propuesta de Plan de Trabajo, conforme al formato Anexo 2

9.C Manifestacién de contar con facultades para suscribir la propuesta, conforme al
formato Anexo 3

9.0 Copia certificada y copia simple para cotejo, del acta constitutiva y las
modificaciones a la misma para personas morales y para personas fisicas, se debera
presentar copia simple del registro de alta ante el S.A.T.

9.E Opinién de cumplimiento de obligaciones fiscales emitida por el SAT —

9.F Manifestacién escrita de no encontrarse en los supuestos previstos por el articulo 4%
de la Ley de Adquisiciones, conforme al formato Anexo 4

9.G Declaracion de integridad, conforme al formato Anexo 5 /7 \
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9.H Curriculum Vitae del Participante, incluyendo copia certificada de al menos 2
contratos suscritos con distintos Organismos Electorales del pais del 2015 a la fecha

9.l Manifiesto de no tener malos antecedentes, conforme el formato del Anexo 6
9. Manifiesto de nacionalidad mexicana

9.K Manifiesto de conocimiento y aceptacién de bases de licitacién

9.L Propuesta de cantidad del personal para el CCV

9IM Propuesta de espacio de inmueble para el CCV

9.N Propuesta de plano de distribucién para el CCV

9.0 Propuesta de cantidad del personal para los CATD

9.p Propuesta de plano de distribucién para el CATD

9.Q Manifiesto bajo protesta de decir verdad, que cuenta con Ia experiencia en la
implementacién de redes de cémputo, seguridad en redes. VPNs, WANSs y desarrollo
del PREP., conforme al Anexo 7.

9.R Curriculum vitae del personal técnico de la empresa.
9.5 Manifiesto bajo protesta de decir de no comprometer el servicio del PREP, conforme
' al Anexo 8.

Manifiesto bajo protesta de decir verdad, que la empresa se compromete a guardar

T
? la confidencialidad de los resultados generados por el PREP, conforme al Anexo 9.

Manifiesto bajo protesta de decir verdad, de abstenerse de participar activamente

! con algun partido politico, conforme al Anexo 10.

SOBRE CONTENIENDO LA PROPUESTA ECONOMICA:

El sobre en el que se integre la Propuesta Econémica; contendra preferentemente dos folders
o porta documentos individuales en los que se incluya la documentacién econémica
establecida en la cldusula 10 de estas bases.

La propuesta economica debera presentarse preferentemente con el siguiente indice:

INCISO g e s o 7 TIPO DE DOCUMENTACION

10.A Catdlogo de Conceptos debidamente firmado por el licitante {Anexo 11)

10.B Propuesta Econémica debidamente firmada por el licitante {Anexo 12)

LUGAR PARA LA PRESENTACION DE PROPOSICIONES Y REGISTRO DE LICITANTES:

15.1 Las proposiciones deberan ser presentadas por los licitantes, en el drea de Recepci
del Instituto Electoral, ubicada en Av. Rémulo O’Farril #938, Centro Civico y Comercial, en |
Ciudad de Mexicali, Baja California, México, a mas tardar a las 9:45 horas del dia 28 de febrero
de 2019, en el entendido de que no se recibird ninguna proposicién gue sea presentada
posterior a esta hora.
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El licitante participante debera considerar llegar por lo menos 15 minutos antes de la hora
fijada en el parrafo anterior para la correcta recepcion y registro de sus proposiciones.

PROPOSICIONES EXTEMPORANEAS:

Sélo se recibiran las proposiciones presentadas dentro del plazo y lugar estipulados en el punto
16 de las presentes bases de licitacion. Las proposiciones enviadas al Comité de Adquisiciones
de manera extemporanea serdn devueltas al licitante que corresponda sin gue estas sean
abiertas.

MODIFICACION Y RETIRO DE PROPOSICIONES:

17.1. Las proposiciones no podran ser modificadas, una vez que estas sean entregadas al
Comité de Adquisiciones bajo el procedimiento establecido en el punto 15 de las presentes
bases.

17.2. Una vez que las proposiciones sean entregadas al Comité de Adquisiciones bajo el
procedimiento establecido en el punto 15 de las presentes bases, el licitante no podra
retirarlas y estard obligado a sosteneria hasta la fecha de expiracion especificado por el
licitante en el Catalogo de Conceptos (Anexo 9) y en el Formato de Propuesta Econdmica
(Anexo 10}

E. APERTURA Y EVALUACION DE LAS PROPOSICIONES

APERTURA DE PROPUESTAS TECNICAS DE LOS LICITANTES:

18.1 El acto se llevara a cabo en dos etapas conforme a lo sefialado en el articulo 32 de la
Ley de Adquisiciones y 35 de su Reglamento

18.2 El Comité de Adquisiciones iniciaréd el acto de apertura de propuestas técnicas, a las
10:00 horas del dia 28 de febrero de 2019 en la Sala de Sesiones del Consejo General, ubicada
en Av. Rémulo O’Farril # 938, Centro Civico y Comercial, de la ciudad de Mexicali, Baja
California.

18.3 En el acto mencionado estaran presentes los representantes de las dreas técnicas del
Instituto Electoral, miembros del Comité de Adquisiciones, y podran hacerlo de igual modo, 3
(tres) representante de cada licitante inscrito que asi lo desee.

18.4 En la primera etapa los licitantes entregaran sus proposiciones en sobres cerrado

forma inviolable; se procedera a la apertura de la propuesta técnica exclusivamente y se
desecharan las que hubieren omitido o no cumplan con alguno de los requisitos exigidos. Las
propuestas desechadas en esta etapa quedardn en custodia del Comité de Adquisiciones
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20.

durante el proceso de licitacién y se entregaran a los licitantes en el momento en el que el
Comité de Adquisiciones lo considere oportuno.

Los miembros del Comité de Adquisiciones indicados en los numerales 9 y 10 de las presentes
bases, rubricarén las partes de las propuestas técnicas presentadas que previamente se hayan
determinado en las bases de licitacién, las que para estos efectos constaran documentalmente,
asi como los correspondientes sobres cerrados que contengan las propuestas econémicas de
los licitantes, incluidos los de aquellas cuyas propuestas técnicas hubieren sido desechadas.

18.5 Se levantara acta de la primera etapa en la que se hara constar las propuestas técnicas
aceptadas para su andlisis, asi como las que hubieren sido desechadas y las causas que lo
motivaron, el acta serd firmada por los asistentes y se pondrd a su disposicién o se les
entregard copia de la misma, poniéndose a partir del dia 28 de febrero de 2019 a disposicion
de los que no hayan asistido, para efectos de su notificacién.

ANALISIS TECNICO:

19.1 Una vez que se realice la evaluacién preliminar de las propuestas técnicas de los
licitantes de conformidad con ios puntos 18.4 y 18.5 de las presentes bases, el Comité de
Adquisiciones procedera a realizar el anilisis detallado y evaluacién de las propuestas técnicas
aceptadas y procederd a desechar las propuestas técnicas que no hayan cumplido con lo
solicitado en las presentes bases, debiendo dar a conocer el resultado de éste a los licitantes
en el acto de fallo técnico y apertura de propuestas econémicas.

19.2 En la evaluacién de las proposiciones presentadas, en ningun caso se utilizaran
mecanismos de puntos o porcentajes.

19.3 No seran objeto de evaluacion, las condiciones establecidas en las bases de licitacién
que tengan como propésito facilitar la presentacién de las proposiciones y agilizar la
conduccion de los actos de la licitacién. La inobservancia por parte de los licitantes respecto a
dichas condiciones o requisitos no serd motivo para desechar sus propuestas.

CRITERIOS DE EVALUACION

Para evaluar, las capacidades legal, financiera y administrativa, asi como las propuesta técnica
y econdmica de cada licitante, se tomara en cuenta lo siguiente:

l. REQUISITOS LEGALES:

a) MANIFIESTO DE CONTAR CON FACULTADES PARA SUSCRIBIR LA PROPUESTA. - Se analizara
el manifiesto de contar con facultades para suscribir la propuesta y la documentacién que
acredite la Personalidad Juridica del Licitante y las facultades del representante legal para
suscribir a nombre y representacién del mismo, y documentos de identificacién de los

participantes.
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b) COPIA CERTIFICADA DEL ACTA CONSTITUTIVA en el que conste que el objeto de la sociedad
sea la del servicio de desarrollo, implementacién y operacién de sistemas y programas afines al
servicio solicitado; y para personas fisicas, se deberd presentar copia simple del registro de alta
ante el Servicio de Administracién Tributaria (SAT), en donde conste que |a actividad principal
del participante es la de servicio de desarrollo, implementacién y operacion de sistemas y
programas afines al servicio solicitado o afin de acuerdo al catalogo de actividades.

c) OPINION DE CUMPLIMIENTO DE OBLIGACIONES FISCALES EMITIDA POR EL SERVICIO DE
ADMINISTRACION TRIBUTARIA, se verificara en dicho documento que el licitante se encuentre
al corriente con sus obligaciones respecto a impuestos federales y que demuestre estar al
corriente con sus obligaciones relacionadas con la inscripcion al registro federal de causantes,
cuya emisién no tenga una antigliedad superior a 1 mes a ja fecha de entrega de las
propuestas.

d) MANIFESTACION ESCRITA DE NO ENCONTRARSE EN LOS SUPUESTOS PREVISTOS POR EL
ARTICULO 49 DE LA LEY DE ADQUISICIONES, se verificara que el licitante no se encuentra en
ninguno de los supuestos establecidos por el articulo 49 de la Ley de Adquisiciones.

e} MANIFIESTO BAJO PROTESTA DE DECIR VERDAD, se verificara con los métodos que se
estimen convenientes, que la empresa licitante, sus socios y/o accionistas, directivos,
representantes legales o empleados no han incurrido en faltas graves, no han estado o estar
involucrados en conflicto o incumplimiento con organismos publicos locales o con instituciones
gubernamentales en territorio nacional, ni tienen malos antecedentes en la consecucion,
realizacién o cumplimiento de un contrato similar a los servicios solicitados con algin
Organismo Publico Local Electoral del pais y que no estan sujetos a proceso judicial o
procedimiento administrativo derivado de incumplimiento o deficiencias en la prestacion de
sus servicios, asi como gue no existan sentencias o resoluciones firmes en su contra por
incumplimiento de contrato con Organismos Publicos Locales Electorales del pais.

f) MANIFIESTO DE NACIONALIDAD MEXICANA. Se verificara con los métodos que se estimen
convenientes, el cumplimiento de ser una empresa de nacionalidad mexicana.

Il. REQUISITOS TECNICOS

a). PROPUESTA TECNICA. — Se analizard y evaluara en conjunto con el Comité Técnico Asesor
del Programa de Resultados Electorales Preliminares (COTAPREP) el cumplimiento a la
descripcion del servicio que propone suministrar, el cual sera detallado en el formato
proporcionado como Anexo 1 de estas bases de licitacién, mismo que debera describirse de
conformidad con las especificaciones técnicas indicadas en el Anexo Técnico que forma parte
integral de las presentes bases.

b) PROGRAMA DE PLAN DE TRABAJO. - Se analizara y evaluara el programa de plan de trabajo
a efecto de garantizar el cumplimiento de lo establecido en el apartado 8. Plan de trabajo
numeral 1 del Anexo Técnico.

¢) DECLARACION DE INTEGRIDAD. - Se verificard con los métodos que se estimen
convenientes, que se abstendran de adoptar conductas, para que los servidores public
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induzcan o alteren las evaluaciones de las propuestas, el resultado del procedimiento u otros
aspectos que otorguen condiciones mas ventajosas con relacién a los demds participantes.

) CURRICULUM VITAE DEL PARTICIPANTE. - Se verificara y evaluara fa experiencia previa en la
implementacién total del PREP en la Republica Mexicana, asi como los antecedentes y grado
de cumplimiento en la implementacién y resultados del PREP, demostrado con facturas o copia
certificada y copia simple para cotejo de por lo menos 2 contratos en procesos electorales
ordinarios celebrados con alguno de los Institutos Electorales del pais de 2015 a #a fecha de la
presente licitacién, donde uno de ellos debera especificar la implementacién de la aplicacién
mévil para el tomado de las fotografias desde la casilla, asi como carta de satisfaccién de los
servicios entregados emitida por el Organismo Electoral correspondiente.

f) MANIFIESTO BAJO PROTESTA DE DECIR VERDAD. - Se verificard la declaracién expresa de
que el licitante conoce y acepta el contenido y especificaciones de las bases de licitacidn Y sus

anexos.

g) PROPUESTA DE LA CANTIDAD DE PERSONAL PARA EL CCV. - Se verificard la cantidad de
personal que cubriran los roles de Acopiador, Digitalizador, Capturista de Datos, Verificador,
Coordinador y en su caso Supervisor, de conformidad con el numeral 21 y 22 del Anexo 13 del
Reglamento de Elecciones y 3.1.3 Recursos Humanos del Anexo Técnico

h) PROPUESTA DE ESPACIO DE INMUEBLE PARA EL CCV. - Se verificara el cumplimiento a lo
establecido respecto de considerar como minimo 2 mts? de espacio por cada persona, pasillos
de circulacién suficientes, 2 sanitarios por cada 40 personas, un area de comedor de
aproximadamente 11 mts® por cada cuatro personas comiendo simultineamente, camaras de
video-vigilancia IP o0 WEB en cada uno de sus accesos con su respectiva videograbacién y
respaldo, monitoreando todo el proceso PREP, también debera considerarse una planta
generadora de electricidad como respaldo del suministro de energia eléctrica en caso de
contingencia, la cual debera soportar el consumo eléctrico de la totalidad del CCV generado
por los equipos de cdmputo, comunicacién, aire acondicionado e iluminacién, a efecto de
garantizar la continuidad de la operacién del mismo, asi como sujetarse a lo establecido en el
numeral 3. Aprovisionamiento y habilitacién de CATD y en su caso de CCV del ANEXO TECNICO,
de manera que se generen las condiciones necesarias para la ejecucién de las actividades
descritas en el Proceso Técnico Operativo.

i) PROPUESTA DE PLANO DE DISTRIBUCION DEL CCV. - Se verificard el cumplimiento de incluir
en el plano de distribucién el total del personal propuesto para laborar dentro del mismo, en
los tiempos establecidos en su plan de trabajo, en base a la ilustracién 3. Ejemplo de
distribucién en el CCV, del punto 3.1.1. Identificacién de adecuaciones en CATD y CCV del
Anexo Técnico, asi como las medidas de distribucidn, la implementacién de cableado de datos
y suministro eléctrico, y en caso de que el proveedor plantee la utilizacién de servidores
propios a instalar en el CCV, el cumplimiento a especificar la cantidad de servidores a utilizar
asi como el area exclusiva para los servidores fisicos considerando ia temperatura éptima para
su funcionamiento, capacidad de procesamiento de los mismos, el esquema de redundang
continuidad de la operacién en caso de contingencia.
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j) PROPUESTA DE LA CANTIDAD DEL PERSONAL PARA LOS CATD. - Se verificard el
cumplimiento de incluir la cantidad de personas que cubrirdn los roles de Acopiador,
Digitalizador, Capturista de Datos, Verificador y Coordinador de conformidad con el numeral 21
del Anexo 13 del Reglamento de Elecciones.

k) PROPUESTA DE PLANO DE DISTRIBUCION PARA LOS CATD. - Se verificara el cumplimiento
de incluir el total del personal propuesto para laborar dentro del mismo, en los tiempos
establecidos en su plan de trabajo, con base a la ilustracién 2. Ejemplo de distribucién en el
CATD, del punto 3.1.1. identificacion de adecuaciones en CATD y CCV del Anexo Técnico,
incluyende medidas de distribucion, asi como la implementacién de cableado de datos y
suministro eléctrico.

I) MANIFIESTO BAJO PROTESTA DE DECIR VERDAD. - Se verificard que cuenta con la
experiencia en la implementacion de redes de cémputo, seguridad en redes. VPNs, WANs y
desarrollo del PREP, el cual debera incluir lo siguiente:

a) Manejo de tablas de ruteo BGP.

b) Las actas digitalizadas deben ser imagenes al menos 150 DPI a color en formato JPG
{ficha técnica del dispositivo de digitalizacién a utilizar en el CATD).

c) Internet con redundancia para cada CATD (consideracién minima de dos)}, exclusivos para
la trasmisién de datos del PREP, ambos con al menos una velocidad de 10Mbps.

d) Enlaces redundantes de Internet en el CCV (consideracion minima de dos), con al menos
una velocidad de 40Mbps.

e) Los servidores redundantes Web necesarios para atender simultdneamente al menos
50,000 solicitudes de acceso (Consideracion minima de cuatro) los cuales no deben de
estar ubicados en la misma zona geografica.

m) CURRICULUM VITAE DEL PERSONAL TECNICO DE LA EMPRESA. - Se verificard que
demuestra ser personal técnico especializado en redes de telecomunicaciones y seguridad
informatica. Personal técnico con base a la proyeccién de personal requerido por la
empresa para la implementacién del PREP

n) MANIFIESTO BAJO PROTESTA DE DECIR VERDAD. - Se verificard la declaracién expresa de
que la prestacién del servicio que se otorgara al Instituto Estatal Electoral de Baja California,
por concepto de “Servicio de implementacién y operacion del Programa de Resultados
Electorales Preliminares (PREP)” que operara durante el Proceso Electoral Local Ordinario
2018-2019, NO SERA AFECTADO NI COMPROMETIDO, por la implementacion simultanea del
PREP que se llegare a brindar a otros Organismos Publicos Electorales.

o) MANIFIESTO BAJO PROTESTA DE DECIR VERDAD. - Se verificara la declaracién expresa de
que la empresa se compromete a guardar la confidencialidad de los resultados generados
por el PREP, toda vez que sera el IEEBC el encargado de autorizar quien publicara los
resultados del PREP.,
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21.

APERTURA DE PROPUESTAS ECONOMICAS DE LOS LICITANTES:

20.1 El Comité de Adquisiciones iniciar el acto de fallo técnico y apertura de propuestas
economicas, a las 10:00 horas del 02 de marzo de 2019, en la Sala de Sesiones del Consejo
General, ubicada en Av. Rémulo O’Farril #938, Centro Civico y Comercial, de la ciudad de
Mexicali, Baja California.

20.2 En la segunda etapa, una vez conocido el resultado técnico, se procedera a la apertura
de las propuestas econémicas de los licitantes cuyas propuestas técnicas no hubieren sido
desechadas y se dara lectura en voz alta al importe de las propuestas que cubran los requisitos
exigidos.

Los miembros del Comité de Adquisiciones presentes rubricarén las partes de las propuestas
econdmicas presentadas que previamente se detallan en el punto 10 incisos A) y B), de estas
bases de licitacién.

20.3 Se levantara acta de la segunda etapa en la que se hara constar el resultado técnico,
las propuestas econémicas aceptadas para su analisis, sus importes, asi como las que hubieren
sido desechadas y las causas que lo motivaron, el acta serd firmada por los asistentes.

204 El Acta de Fallo Técnico y Apertura de Propuestas Econémicas se pondra a disposicién
de los licitantes interesados en el domicilio en el que se llevé a cabo el acto de fallo técnico y
apertura de propuestas econdmicas, siendo responsabilidad de los licitantes el solicitar una
copia de la misma, la falta de firma de algin licitante no invalidara su contenido y efecto,
poniéndose asi mismo de manera electrénica en el portal del Instituto Electoral www.ieebe.mx
a disposicién de los que no hayan asistido a partir del dia 02 de marzo de 2019.

20.5  Asimismo, la documentacién de la propuesta econémica quedara en custodia del
Comité de Adquisiciones para que sea analizada en forma detallada.

ANALISIS ECONOMICO:

21.1 Una vez realizada fa apertura de las propuestas econémicas cuyas propuestas técnicas
fueron aceptadas el Comité de Adquisiciones proceders a llevar a cabo el anilisis detallado de
la documentacion econémica presentada y desechara aquellas que no cumplan con lo
especificado en el punto 10 incisos A) y B) de las bases de licitacion, asi como las que excedan
del techo financiero autorizado para el procedimiento de contratacién de la presente licitacion,
debiendo dar a conocer el resultado de este a los licitantes en el acto de fallo aconémico.

21.2 Si existiere una discrepancia entre las cantidades expresadas en numeros y letras,
prevalecera el monto expresado en letra. Si el licitante no aceptare la correccién su propuesta
sera rechazada.

21.3 Si el monto de la propuesta econémica discrepa con el monto obtenido del catdlogo de
conceptos, prevaleceran todos los importes y especificaciones sefialadas en el catalogo de
conceptos.
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22, FALLO DE LA LICITACION:

22.1 El fallo de la licitacién se dard a conocer a las 12:00 horas del dia 02 de marzo de
2019, en la Sala de Sesiones del Consejo General, ubicada en Av. Romulo O’Farril # 938, Centro
Civico y Comercial, de la ciudad de Mexicali, Baja California.

22.2 En el fallo de la licitacién se plasmarad el importe de las propuestas econdmicas
derivado de la evaluacién detallada de las mismas.

22.3 En el mismo acto del fallo el Comité de Adquisiciones proporcionara por escrito a los
licitantes, la informacién acerca de las razones por las cuales su propuesta, en su caso, no
resulté ganadora; asimismo, se levantara el acta del fallo de la licitacion, que firmaran los
servidores publicos presentes, a quienes se entregara copia de la misma. La falta de firma de
algun licitante no invalidara su contenido y efectos.

22.4 El Acta de fallo estar4 a disposicién de los licitantes a la finalizacion de dicho acto y de
manera electrdnica en el portal de internet del Instituto Electoral www.leebc.mx, para efectos
de su notificacion a los licitantes.

22.5 En Sesién Publica se darad a conocer el fallo, al que libremente podran asistir los
licitantes aun cuando no hubieren participado en el acto de presentacién y apertura de
proposiciones.

22.6 En sustitucion de dicho acto el Comité de Adquisiciones podra optar por notificar el
fallo de la licitacién por escrito a cada uno de los licitantes dentro de los cinco dias naturales
siguientes a su emisién

23. PROCEDIMIENTO DE INSACULACION:

Si derivado de la evaluacién técnica y econdmica se obtuviera un empate en el precio de dos o
mas proposiciones, la adjudicacién se efectuard mediante insaculacion (sorteo manual) que
celebre el Comité de Adquisiciones en el propio acto de fallo el cual consistira en la
participacién de un boleto por cada propuesta que resulte empatada los cuales seran
depositados en una urna, de la que se extraerd el boleto del licitante ganador.

24. ACLARACION DE PROPUESTAS ECONOMICAS:

A fin de facilitar el examen, evaluacién y comparacién de propuestas, la Secretaria del Comité
de Adquisiciones podra en su caso, solicitar a cualquier licitante que aclare su propuesta
econémica o cualquier aspecto contenido en la misma. La solicitud de aclaracion y la
respuesta correspondiente se haran constar por escrito, y no se pediran, ofreceran, ni
permitiran cambios en el precio, ni en los aspectos sustanciales o significativos de la propuesta.
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27.

Cuando se presente un error de célculo en las propuestas presentadas solo habra lugar a su
rectificacién por parte del Comité de Adquisiciones cuando la correccién no implique la
modificacién de precios unitarios, lo que se hard constar en el dictamen a que se refiere el
articulo 33 de la Ley de Adquisiciones. Si el licitante no acepta la correccién de la propuesta, se
desechari la misma.

DESCALIFICACION A UN LICITANTE:

En la evaluacién de las proposiciones se descalificara a los licitantes que incurran en alguna de
las siguientes irregularidades:

a) Falta de cumplimiento de alguno de los requisitos establecidos en las bases de
licitacion;
b) Sefialamiento de precios en la propuesta técnica del licitante;

c) Si se comprueba que algin licitante hubiere acordado con otro u otros elevar los
precios del servicio materia de la presente licitacién;

d) Si se comprueba que algin licitante intervino en cualquier acuerdo que tenga por
objeto obtener una ventaja sobre los demas licitantes, cuando no presente su
proposicién para la totalidad del servicio en que participe;

e} Asi como las demas causas de descalificacion que se sefialen expresamente en las
presentes bases y en la Ley de la materia y su reglamento.

COMUNICACIONES CON EL COMITE DE ADQUISICIONES:

Los licitantes se abstendrin de comunicarse con los miembros del Comité de Adquisiciones,
respecto de cualquier aspecto relacionado con su propuesta, a excepcion de la Secretaria del
Comité de Adquisiciones, que podré establecer comunicacién con el licitante, para que aclare
su propuesta de conformidad con lo dispuesto en el punto 24 de estas bases de licitacién.

F. ADJUDICACION DEL CONTRATO

CRITERIOS DE ADJUDICACION:

27.1.  El criterio uniforme de adjudicacion, serd en apego estricto a las presentes bases de
licitacion y en especifico a las caracteristicas técnicas de los servicios a suministrar, asi como los
antecedentes y grado de cumplimiento en la implementacién y resultados del PREP, quedando
claro que cualquier valor agregado a dichos servicios serd susceptible de evaluacidn, el cual se
vera reflejado en un comparativo entre los Licitantes.

INSTITUTO ESTATAL ELECTORAL DE BAJA CALIFORNIA
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27.2. Para efecto de adjudicar la presente Licitacidn, se tomard en cuenta el analisis
econdmico indicado en el numeral 21 de las presentes bases, sin incluir el Impuesto al Valor
Agregado.

27.3 Una vez realizada la evaluacion de las proposiciones, la adjudicacion del contrato se
otorgara por la totalidad de la partida unica segun el resultado de la evaluacidn al licitante que
cumpla con las especificaciones y caracteristicas requeridas y que, a la vez, garantice las
mejores condiciones en cuanto a precio, calidad y garantias a favor de la convocante. Se
entiende por propuesta solvente aquella que cumpla con los requisites legales, técnicos y
econbémicos que se requieren en las presentes bases de licitacién y su anexo técnico.

MOTIVOS PARA DECLARAR DESIERTA O CANCELAR LA LICITACION:

Se procedera a declarar desierta la licitacion cuando ninguna de las propuestas presentadas
retina los requisitos de las bases de licitacién o sus precios no fueren aceptables. Se procederd
a cancelar la licitacidn por caso fortuito o fuerza mayor, o bien cuando existan circunstancias
debidamente justificadas a juicio de la autoridad requirente, que provoquen la extincién de la
necesidad para contratar el servicio, y que, de continuarse con el procedimiento de
contratacién, se pudiera ocasionar un dafio o perjuicio al Instituto Electoral.

DEL CONTRATO:

29.1 El Comité de Adquisiciones pondra a disposicién del licitante ganador el contrato
respectivo para su firma, dentro de los 10 dias naturales posteriores a la notificacién del fallo,
en el Departamento de Administracién, ubicado en Av. Rémulo O’Farril #938, Centro Civico y
Comercial, de la ciudad de Mexicali, Baja California

29.2 Previo a la firma del contrato, el licitante ganador deberd presentar para su cotejo,
original o copia certificada de los documentos con los que se acreditd su existencia legal y en
su caso, las facultades de su apoderado o representante legal para suscribir el contrato
correspondiente.,

29.3 Si el licitante adjudicado no firmara el contrato respectivo por causas imputables al
mismo dentro del plazo a que se refiere el numeral 29.1, el Comité de Adquisiciones podra sin
necesidad de un nuevo procedimiento, adjudicar el contrato al participante que haya
presentado la siguiente proposicién mas baja, de conformidad con el dictamen a que se refiere
el articulo 33 de la Ley de Adquisiciones, siempre que la diferencia en precio con respecto a la
propuesta que inicialmente hubiera resultado ganadora no sea superior al 10% (diez por
ciento).

DE LAS GARANTIAS
30.1 Dentro de los 15 (quince) dias naturales contados a partir de la fecha en que se

hubiese firmado el contrato, salvo que la entrega del servicio se realice dentro del citado plz

INSTITUTO ESTATAL ELECTORAL DE BAIA CALIFORNIA
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el licitante seleccionado otorgard garantia de cumplimiento por el 20% del monto total
adjudicado.

Dicha garantia de cumplimiento solo serd aceptada por el Comité de Adquisiciones, si la misma
se constituye mediante Péliza de Fianza, la cual deberd observar lo indicado por la fraccién |
del Articulo 56 del Reglamento de la Ley de Adquisiciones.

En caso de rescision del contrato, la aplicacion de la garantia de cumplimiento sera
proporcional al monto de las obligaciones incumplidas.

La garantia de cumplimiento quedard sujeta a las condiciones siguientes:

1. Garantizara el exacto cumplimiento de todas las clausulas del contrato y respondera
de los defectos o vicios ocultos del mismo. Se hard efectiva hasta por la cantidad
necesaria para responder de los dafios y perjuicios causados.

2. Estara vigente hasta que el suministro haya sido recibido en su totalidad por “El
Instituto” para responder de los defectos de la implementacién del servicio y cualquier
responsabilidad que resulte a cargo de “El Proveedor”, en favor de “El Instituto” derivada

de este contrato.

3. En caso de prérroga de la vigencia del presente contrato, se entendera que a fianza
respectiva quedard automaticamente prorrogada en concordancia con lo anterior, si la
misma resulta por causa imputable a “El Proveedor”.

4. Para que sea cancelada la fianza antes de que concluya su plazo preestablecido, serd
requisito indispensable la autorizacién de conformidad por escrito de “El Instituto”.

5. La fianza estara vigente durante la substanciacién de todos los recursos o ejercicio de
las acciones legales que se interpongan, y hasta que se dicte resolucién definitiva por
autoridad o tribunal competente.

6. Que la afianzadora acepte expresamente en someterse a los procedimientos de
ejecucién previstos en la Ley Federal de Instituciones de Fianzas, para la efectividad de
las fianzas.

30.2  Si el proveedor no presenta la garantia de cumplimiento de contrato en el término
anterior, se le sancionard de conformidad a lo estipulado en los articulos 47, 48 y 53 de la Ley
de Adquisiciones.

PENAS CONVENCIONALES:

De conformidad con lo estipulado en el articulo 52 de la Ley de Adquisiciones, en el contrato
respectivo se pactaran penas convencionales para en caso de incumplimiento al contra
lo que en caso de que el proveedor incumpla con los plazos de entrega pactados en el conf
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respectivo, se le sancionara con una pena convencional del 3% {tres por ciento) del valor de las
mercancias recibidas con retraso, por cada dia natural de demora de cada una de las etapas del
servicio no realizadas. Dicha pena se le descontara al proveedor de las liquidaciones que deban
hacérsele.

El Comité de Adquisiciones estipulara la clausula penal que en su caso proceda conforme a los
criterios que a continuacion se indican:

La pena convencional se calculard multiplicando el porcentaje de penalizacién diaria que
corresponda al plazo de entrega del contrato, por el nimero de dias de atraso y el resultado se
multiplicara por el valor del servicio entregado con atraso.

Férmula: {pd)} X {nda) X (vbsepa) = Pca
Pd: Penalizacion Diaria
Nda: Naomero de dias de atraso
Vbsepa: Valor de los servicios prestados con atraso
Pca: Pena convencional aplicable

INSTITUTO ESTATAL ELECTORAL DE BAJA CALIFORNIA
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INSTITUTO ESTATAL ELECTORAL DE BAJA CALIFORNIA
COMITE DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS

LICITACION No. LPN-IEEBC-2019/03
SERVICIO DE IMPLEMENTACION Y OPERACION DEL PROGRAMA DE RESULTADOS ELECTORALES
PRELIMINARES (PREP) QUE OPERARA DURANTE EL PROCESO ELECTORAL LOCAL ORDINARIO
2018-2019

ANEXO 3
FECHA

COMITE DE ADQUISICIONES ARRENDAMIENTOS Y SERVICIOS
PRESENTE.-

MANIFIESTO BAJO PROTESTA DE DECIR VERDAD,
QUE LOS DATOS AQUI ASENTADOS SON CIERTOS Y HAN SIDO DEBIDAMENTE VERIFICADOS, Y QUE CUENTO CON
FACULTADES SUFICIENTES PARA SUSCRIBIR LA PROPUESTA EN EL PRESENTE CONCURSO A NOMBRE Y
REPRESENTACION DE , Y QUE A LA FECHA NC ME HAN SiDO

REVOCADAS.

Licitacién No.

REGISTRO FEDERAL DE CONTRIBUYENTES:

DOMICILIO:
CALLE Y NUMERO:

COLONIA: MUNICIPIO:
CODIGO POSTAL: ENTIDAD FEDERATIVA:
TELEFONO: FAX:

CORREQ ELECTRONICO:

No. DE ESCRITURA PUBLICA EN LA QUE CONSTA SU ACTA CONSTITUTIVA:

FECHA DE ESCRITURA PUBLICA:
NOMBRE, NUMERO Y LUGAR DE NOTARIO PUBLICO ANTE EL CUAL SE DI FE DE LA MISMA:

RELACION DE ACCIONISTAS:

APELLIDO PATERNO APELLIDO MATERNO NOMBRE (S}
DESCRIPCION DEL OBJETO SOCIAL:

REFORMAS AL ACTA CONSTITUTIVA:

NOMBRE DEL APODERADO O REPRESENTANTE:

DATOS DEL DOCUMENTO MEDIANTE EL CUAL ACREDITA SU PERSONALIDAD Y FACULTADES:
ESCRITURA PUBLICA: FECHA:

NOMBRE, NUMERO Y LUGAR DEL NOTARIO PUBLICO ANTE EL CUAL SE OTORGO:

[,

c =

(LUGAR Y FECHA)
PROTESTO LO NECESARIO

FIRMA
Nota: Ei presente formato podré ser reproducido por cada participante en el modo que estime conveniente, debiendo respetar su

contenido, y el orden indicado.

Comité de Adquisiciones, Arrendamientos y Servicios



HOJA MEMBRETADA

LICITACION No. LPN-IEEBC-2019/03
SERVICIO DE IMPLEMENTACION Y OPERACION DEL PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES (PREP) QUE OPERARA DURANTE EL PROCESO ELECTORAL
LOCAL ORDINARIO 2018-2019

ANEXO 4
FECHA
COMITE DE ADQUISICIONES ARRENDAMIENTOS Y SERVICIOS
PRESENTE.-
Yo en representacion de

, declaro bajo protesta de decir verdad
que tanto un servidor como la empresa a la que represento, en relacién con el Articulo 49
de la Ley de Adquisiciones, Arrendamientos y Servicios para el Estado de Baja California,
no nos encontramos en ninguno de [os siguientes supuestos que nos impida presentar
propuestas o celebrar contratos con el Instituto Estatal Electoral:

l.- Aquellas con las que el servidor piblico que intervenga en cualquier
etapa del procedimiento de contratacidn, tenga interés personal, familiar o de
negocios, pueda resultar algin beneficio para él su cényuge, concubina o
concubinario, o sus parientes consanguineos hasta el cuarto grado, por
afinidad o civil, o para terceros con los que tenga relaciones profesionales,
laborales o de negocios, o para socios o sociedades de las que el servidor publico o las
personas antes referidas formen o hayan formado parte;

II.- Las que desempefien un empleo, cargo o comisidn en el servicio
publico, o bien, las sociedades de las que dichas personas formen parte o que hayan
formado parte, durante un afio previo a la fecha de celebracién del
procedimiento de contratacién de que se trate;

Ill.- Aquellos proveedores que por causas imputables a ellos mismos, la unidad
administrativa les hubiere rescindido algtin contrato, dentro de un lapso de dos afios
calendario, contados a partir de la notificacion. El impedimento prevalecera durante dos
afios calendario, contados a partir de {a notificacién de la rescisién;

IV.- Las que se encuentren inhabilitadas por resolucién de la Contraloria ’
conforme al Capitulo Sexto de esta Ley; </

V.- Las que se encuentren inhabilitadas para desempefiar un empleo, cargo o
comisidon en el servicio publico, en los términos de la Ley de Responsabilidades de
los Servidores Publicos del Estado de Baja California;

Comité de Adgquisiciones, Arrendamientos y Servicios /



VL.- Los proveedores que se encuentren en situacidn de atraso en las entregas de
los bienes o en la prestacién de los servicios por causas imputables a ellos mismos,
respecto de otro u otros contratos celebrados con la unidad administrativa;

No se aplicara lo dispuesto en el parrafo anterior, a quienes, en su momento,
hubieren acreditado que [as causas del atraso se debieron a caso fortuito o fuerza

mayor.

Vil.- Aquellas que hayan sido declaradas en suspension de pagos, estado de
quiebra o sujetas a concurso de acreedores;

Vill.- Las que pretendan participar en un procedimiento de contratacién y
previamente hayan realizado ¢ se encuentren realizando, por si o a través de empresas
que formen parte del mismo grupo empresarial, en virtud de otro contrato, trabajos de
analisis y control de calidad o preparacién de especificaciones;

IX.- Aquellas que por si o a través de empresas que formen parte del mismo
grupo empresarial, pretendan ser contratadas para elaboracidn de dictdmenes, peritajes
y avalGos, cuando éstos hayan de ser utilizados para resolver discrepancias derivadas de
los contratos en los que dichas personas o empresas sean parte; y

X.- Aquellos que presenten garantias, que no resulte posible hacerlas efectivas
por causas no imputables a [a unidad administrativa solicitante,

Xl.- Las demds que por cualquier causa se encuentren impedidas para ello por
disposicidn legal.

ATENTAMENTE. -

NOMBRE Y FIRMA
REPRESENTANTE LEGAL

Nota: Ei presente formato podra ser reproducido por cada participante en el modo que estime
conveniente, debiendo respetar su contenido esencial.

Comité de Adquisiciones, Arrendamientos y Servicios



HOJA MEMBRETADA

LICITACION No. LPN-IEEBC-2019/03
SERVICIO DE IMPLEMENTACION Y OPERACION DEL PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES (PREP) QUE OPERARA DURANTE EL PROCESO ELECTORAL
LOCAL ORDINARIO 2018-2019

ANEXO 5

FECHA
COMITE DE ADQUISICIONES ARRENDAMIENTOS Y SERVICIOS
PRESENTE.-
Yo en representacion de la empresa

Manifiesto que por si mismo o a través de
interpdsita persona, me abstendré de adoptar conductas, para que los servidores
publicos induzcan o alteren las evaluaciones de las propuestas, el resuftado del
procedimiento u otros aspectos que otorguen condiciones mds ventajosa con relacién a
los demas participantes.

ATENTAMENTE.-

NOMBRE Y FIRMA
REPRESENTANTE LEGAL

Nota: £l presente formato podra ser reproducide per cada participante en el modo que estime
conveniente, debiendo respetar su contenido esencial.

Comité de Adquisiciones, Arrendamientos y Servicios



Instituto Estatal Electoral de Baja California
COMITE DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS

LICITACION No. LPN-IEEBC-2019/03
SERVICIO DE IMPLEMENTACION Y OPERACION DEL PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES (PREP) QUE OPERARA DURANTE EL PROCESO ELECTORAL
LOCAL ORDINARIO 2018-2019

ANEXO 6
FECHA
COMITE DE ADQUISICIONES ARRENDAMIENTOS Y SERVICIOS
PRESENTE.-
Yo en representacion de la empresa

Manifiesto que mi representada, sus socios
y/o accionistas, directivos, representantes legales o empleados no han incurrido en
faltas graves, no haber estado o estar involucrados en conflicto o incumplimiento con
organismos publicos locales o con instituciones gubernamentales en territorio nacional,
ni tienen malos antecedentes en la consecucién, realizacién o cumplimiento de un
contrato similar a los servicios solicitados con algin Organismo Publico Local Electoral
del pais y que no estan sujetos a proceso judicial o procedimiento administrativo
derivado de incumplimiento o deficiencias en la prestacion de sus servicios, asi como
que no existan sentencias o resoluciones firmes en su contra por incumplimiento de
contrato con Organismos Publicos Locales Electorales del pais.

ATENTAMENTE.-

NOMBRE Y FIRMA
REPRESENTANTE LEGAL

Nota: El presente formato podra ser reproducido por cada participante en el modo que estime
conveniente, debiendo respetar su contenido esencial.

Comité de Adquisiciones, Arrendamientos y Servicios



HOJA MEMBRETADA

LICITACION No. LPN-IEEBC-2019/03
SERVICIO DE IMPLEMENTACION Y OPERACION DEL PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES (PREP) QUE OPERARA DURANTE EL PROCESO ELECTORAL
LOCAL ORDINARIO 2018-2019

ANEXO 7
FECHA
COMITE DE ADQUISICIONES ARRENDAMIENTOS Y SERVICIOS
PRESENTE.-
Yo en representacion de

, declaro bajo protesta de decir
verdad que tanto un servidor como la empresa a la gue represento, cuenta con la
experiencia en la implementacion de redes de computo, seguridad en redes. VPNs,
WANSs y desarrollo del PREP, incluyendo lo siguiente:

a) Manejo de tablas de ruteo BGP.

b) Las actas digitalizadas deben ser imagenes al menos 150 DPI a coior en formato
JPG (ficha técnica del dispositivo de digitalizacidn a utilizar en el CATD).

c) Internet con redundancia para cada CATD (consideracion minima de dos),
exclusivos para la trasmision de datos del PREP, ambos con al menos una
velocidad de 10Mbps.

d) Enlaces redundantes de Internet en el CCV {consideraciéon minima de dos), con al
menos una velocidad de 40Mbps.

e) Los servidores redundantes Web necesarios para atender simultaneamente al
menos 50,000 solicitudes de acceso {Consideracién minima de cuatro), los cuales
no deben de esta ubicados en la misma zona geografica.

ATENTAMENTE. -

NOMBRE Y FIRMA

REPRESENTANTE LEGAL \
Nota: El presente formato podra ser reproducido por cada participante en el modo que estime
conveniente, debiendo respetar su contenido esencial.
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HOJA MEMBRETADA

LICITACION No. LPN-IEEBC-2019/03
SERVICIO DE IMPLEMENTACION Y OPERACION DEL PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES (PREP) QUE OPERARA DURANTE EL PROCESO ELECTORAL
LOCAL ORDINARIO 2018-2019

ANEXO 8
FECHA
COMITE DE ADQUISICIONES ARRENDAMIENTOS Y SERVICIOS
PRESENTE.-
El que suscribe en mi calidad de

, manifiesto bajo protesta de decir verdad,
que la prestacién del servicio que se otorgard al Instituto Estatal Electoral de Baja
California, por concepto de “Servicio de implementacién y operacién del Programa de
Resultados Preliminares (PREP) que operara durante el Proceso Electoral Local Ordinario
2018-2019”, NO SERA AFECTADO NI COMPROMETIDO, por la implementacion
simultanea del PREP que se [legare a brindar a otros Organismos Publicos Electorales.

ATENTAMENTE. -

NOMBRE Y FIRMA
REPRESENTANTE LEGAL

Nota: El presente formato podra ser reproducido por cada participante en el modo que estime
conveniente, debiendo respetar su contenido esencial.

Comité de Adquisiciones, Arrendamientos y Servicios



HOJA MEMBRETADA

LICITACION No. LPN-IEEBC-2019/03
SERVICIO DE IMPLEMENTACION Y OPERACION DEL PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES {PREP) QUE OPERARA DURANTE EL PROCESO ELECTORAL
LOCAL ORDINARIO 2018-2019

ANEXO 9
FECHA
COMITE DE ADQUISICIONES ARRENDAMIENTOS Y SERVICIOS
PRESENTE.-
El que suscribe en mi calidad de

, manifiesto bajo protesta de decir verdad,
que la empresa se compromete a guardar la confidencialidad de los resultados
generados por el PREP, toda vez que serd el Instituto Estatal Electoral de Baja California,
el encargado de autorizar quien publicard los resultados del PREP.

ATENTAMENTE. -

NOMBRE Y FIRMA
REPRESENTANTE LEGAL

Nota: El presente formato podra ser reproducido por cada participante en el modo que estime

conveniente, debiendo respetar su contenido esencial. \

Comité de Adquisiciones, Arrendamientos y Servicios




HOJA MEMBRETADA

LICITACION No. LPN-IEEBC-2019/03
SERVICIO DE IMPLEMENTACION Y OPERACION DEL PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES (PREP) QUE OPERARA DURANTE EL PROCESO ELECTORAL
LOCAL ORDINARIO 2018-2019

ANEXO 10
FECHA
COMITE DE ADQUISICIONES ARRENDAMIENTOS Y SERVICIOS
PRESENTE.-
El que suscribe en mi calidad de

, manifiesto bajo protesta de decir verdad,
que la empresa, sus socios, asociados, directivos y/o representantes legales, asi como,
los empleados que designe para proporcionar este servicio se mantendrén al margen de
participar activamente con algin aspirante, precandidato, candidato, partido politico,
alianza y/o coalicidn o de proporcionar datos parciales o totales a terceros.

ATENTAMENTE. -

NOMBRE Y FIRMA
REPRESENTANTE LEGAL

Nota: El presente formato podra ser reproducido por cada participante en el modo que estime
conveniente, debiendo respetar su contenido esencial.

Comité de Adquisicicnes, Arrendamientos y Servicios
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INSTITUTO ESTATAL ELECTORAL DE BAJA CALIFCRNIA
COMITE DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS

LICITACION No. LPN-IEEBC-2019/03
SERVICIO DE IMPLEMENTACION Y OPERACION DEL PROGRAMA DE RESULTADOS ELECTORALES
PRELIMINARES (PREP) QUE OPERARA DURANTE EL PROCESO ELECTORAL LOCAL ORDINARIO 2018-2019

Formato de Propuesta Econémica
Anexo 12

COMITE DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS

ESTIMADOS SENORES:

UNA VEZ EXAMINADAS LAS INSTRUCCIONES DE COTIZACION, LAS CONDICIONES GENERALES DEL CONTRATO Y LAS
ESPECIFICACIONES, INCLUYENDO SUS MODIFICACIONES, POR MEDIC DEL PRESENTE LOS SUSCRITOS OFRECEMOS
ENTREGAR EL SERVICIO de IMPLEMENTACION Y OPERACION DEL PROGRAMA DE RESULTADOS ELECTORALES
PRELIMINARES (PREP} QUE OPERARA DURANTE EL PROCESO ELECTORAL LOCAL ORDINARIC 2018-2019, AL INSTITUTO
ESTATAL ELECTORAL INCLUIDO EN EL CATALOGO DE CONCEPTOS RESPECTIVO, POR LA SUMA TOTAL DE:
S ,SON(

}.5IN INCLUIR EL L.V.A.

DE IGUAL MANERA, ACEPTADA NUESTRA OFERTA, EXPEDIREMOS A SU FAVOR UNA GARANTIA DE CUMPLIMIENTO DE
CONFORMIDAD CON LOS PORCENTAJES QUE SE ESTABLECEN EN LAS BASES DE INVITACION, LA CUAL SE ESTABLECERA EN

BASE AL MONTO DEL CONTRATG ADJUDICADO.

CONVENIMOS ADEMAS EN MANTENER ESTA OFERTA POR UN PERIODO DE 30 DIAS NATURALES A PARTIR DE LA FECHA
FUADA PARA LA APERTURA DE LAS MISMAS; OFERTA QUE NOS OBLIGA Y PODRA SER ACEPTADA EN CUALQUIER

MOMENTO ANTES DE QUE EXPIRE EL PERIODO YA INDICADO.

ESTA OFERTA, JUNTO CON SU ACEPTACION POR ESCRITO, INCLUIDA LA NOTIFICACION DE ADIUDICACION, CONSTITUIRA

UNA PROMESA DE CONTRATO OBLIGATORIO HASTA QUE SE PREPARE Y SUSCRIBA UN CONTRATO FORMAL.

A DE DEL 2019

(NOMBRE, FIRMA Y CARGO)

Comité de Adquisiciones, Arrendamientos y Servicios ﬁ
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GLOSARIO

IEEBC: Instituto Estatal Electoral de Baja California,

INE: Instituto Nacional Electoral,

PREP: Programa de Resultados Electorales Preliminares.

COTAPREP: Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares.

CAE: Capacifador Asistente Eectoral,

PROVEEDOR: Tercero que lo quxilie en la implementacidn y operacién del PREP.
C8V: Tipo de archivo con valores separados por comas.

QR: Codigo de respuesta répida.

CATD: Cenfro de Acopio y Capiura de Datos.

CCV: Ceniro de Captura y Verficacién.

AEC: Acta de Escrutinio y Cémputo.

Acta PREP: primera copia del Acta de Escrutinio y Cémputo destindda para el PREP
OPL: Organismo Publico Locdl,

LAN: Red de Ared Local.

WIFI: Red de Interconexién inalémbrica.

ROUTERS: Dispositivo que proporciona conectividad a nivel red.

SWITCHES: Dispositivo de Interconexidén utilizado para conectar equipos en red.

VPN: Red Privada Virfual,

WAN: Red de Area Ampilia. (/
DNS: Sistema de Nombres de Dominio.

BGP: Pueria de enlace de frontera.

IP: Protocolo de Intemet.

ASN: Numero de Sistema Auténomo.

COFETEL: Comisidn Federal de Telecomunicaciones.

VolIP: Voz sobre profocolo de internet.

UTP: Par trenzado no blindado.

Mbps: Mega bit por segundo.

AES-256: Esténdar Avanzado de Encriptacion de 256 bits. .
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APARTADO A GENERALIDADES
1. Descripcién general

1.1 Fundamento nommativo

Con fundamento en las modificaciones al Reglamento de Elecciones,
aprobadas por el Consejo General a fravés del Acuerdo INE/CG565/2017 el
pasado 22 de noviembre del 2017, se establece en los numerales 4, Sy 6 del
articulo 338, la posibilidad de que los Organismos Publicos Locales, como lo
es el Instituto Estatal Electoral de Baja Califoria (en lo sucesivo EL IEEBC)
puedan auxliarse de terceros para la implementacién y operacion del
Programa de Resultados Electorales Preliminares (PREP), de acuverdo a su
capacidad técnica y financiera debiendo dar cumplimiento a las
disposiciones establecidas en la normatividad aplicable; EL IEEBC serd el
responsable de la vigilancio del mismo tratdndose de elecciones locales,
ademds de la elaboracién de documentos que permitan proporcionar
consideraciones minimas con las que debe cumplir, en su caso, el fercero.

En este sentido, el presente documento fiene por cbjeto estipular los
requisitos minimos que deben tomarse en consideracidn para la
contratacién del Tercero para la implementacidén y operacion del Programa
de Resultados Electorales Preliminares.

1.2 Requerimiento general de los servicios

EL IEEBC debe contar con los servicios que se describen en el presente
documento, a través de un Tercero que lo auxilie en la implementacién y
operacién del PREP, {en los sucesivo EL PROVEEDOR), para lo cual debe

redlizarse lo siguiente:

A. levantamiento de requerimientos, andlisis, disefio, desarrollo de .
software para la creacion, implementacion y operacién del sistema
informético que permita realizar las actividades descritas en el Proceso
Técnico Operativo del PREP aprobado por el Consejo General Electoral de EL
IEEBC, asi como las condiciones establecidas en el Reglamento de
Elecciones, su Anexo 13 relativo a los Lineamientos del PREP, su Anexo 18.5
comrespondiente a la Estructura de los archivos CSV para el tratamiento de
la base de datos del PREP, el Apartado B del presente documento y demas

normatividad aplicable.
4 C
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B. Aprovisionamiento y habilitacién de los Cenfros de Acopio y Transmisién
de Datos {CATD) y, en su caso, los Ceniros de Captura y Verificacién {CCV)
aprobados, a partir del acuerdo que, para determinar su ubicacién, emita
EL. IEEBC. Para lo cual, se deben realizar las adecuaciones flsicas, el
aprovisionamiento correspondiente de equipo de cémpute y equipo para la
digitalizacién de las actas, la elaboracién de materiales de capacitacién,
la capacitacién del personal que se contrate, y demds actividades que se
requieran para facilitar la realzacién de las actividades descritas en el Proceso
Técnico Operativo aprobado por el Consejo General Becioral de EL IEEBC,
tanto en los simulacros como en la operacién del PREP

2. Requerimientos especificos para el desamollo, Implementacién y
operacion del sistema informético

2.1 Desarrollo, implementacion y operacién del sistema informético

De conformidad con ios Anexos 13 y 18.5 del Reglamento de Elecciones, el
Sistema Informdtico del PREP, (en lo sucesivo EL SISTEMA), es e! conjunfo de
programas e infraestructura tecnolégica ufilizados para el acopio y
digitallzacién de las Actas PREP —primiera copia del Acta de Escrutinio y
Cémputo (AEC) destinada para el PREP, o cualquier copio de é&sta~, asi
como para la captura, verificacién y publicacion de los datos asentados en

las mismas y sus imdgenes digltales.

En este senfido, y considerando las modificaciones al Reglamenio en
comento, se establece un nueve esquema de operacién indicado en el
inciso ¢), numeral 1, del arficulo 339; en donde sefiala que el Proceso
Técnico Operativo debe contemplar la digitalizacién de las actas desde Ias
casillas, el cual permitirG agilizar el procesamiento de las mismas sin
necesidad de esperar a que éstas sean frasiadadas y acopiadas en los
CATD, reduciendo de esta forma, el tiempo de la publicacién de los

resultados electorales preliminares. %

Por lo anterior, EL IEEBC a fravés de EL PROVEEDOR deben desarrollar una
aplicacién mévil para el tomado de la fotografia de las actas desde las
casillas mediante dispositivos moviles y el sistema informatico PREP,
ufilizande como marco de referencia la funcionalidad descrita en el
Apartado B, y considerando los aparfados relacionados al desarrolio de EI\.\\ /
SISTEMA del presente documento.

En resumen, EL IEEBC o través de EL PROVEEDOR debe desamrollar las
siguientes aplicaciones:
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1. Aplicativo mévil (fomado de la folografia de las actas desde las caslﬂé
2. Sistema informdético PREP

EL PROVEEDOR debe considerar las actividades que se describen, en el
siguiente apartado.

2.1.1 Aclividades a realizar
2.1.1.1 Levantamiento de los requerimientos

EL PROVEEDOR debe idenfificar las necesidades de EL IEEBC tomando como
base el Reglamento de Elecciones, su Anexo 13 referente a las actividades
descritas en el Proceso Técnico Operativo del PREP y del Sistema, ademds
de considerar el Apartado B del presente documento; con el propdsito de
realizar el levantamiento de requerimientos del Sistema en comento, con la
estructura mipima indicada en la Hlustracién 1.

Como resultado de esta actividad EL PROVEEDOR debe entregar a EL IEEBC
la documentacién correspondiente al ievantamiento de requerimientos de

EL SISTEMA.
Hustracidén 1 Estructura minima del documento de requerimientas def Sistema
Documentc
Ragquesrimientos dal
Bistema
1 | 1 i
Introduceidn Dasoripcion Requerimiantos lnl:m:.dal mm"'
e  Propéuito del Freparacldn de el REQUerimicntos i
Dintemn ia elacolon funcionales
Regusrimisnton
Alcanea del Jornada ;.
. —-— dé
oy Sistena Blestornl usabilidacd Y
L] Vimtm “'":,':-' del - Riqu-:;-:bnm
dessmpeio

EL PROVEEDOR debe considerar mecanismos de seguridad que goranhc
gue las personas autorizadas sean las Unicas en utilizar los equipos d
coémputo vy EL SISTEMA v, en la medida de lo posible, instalard una red aisiada
para el PREP

e D
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La actividad de levantamiento de requerimientos realizada por EL
PROVEEDOR, debe seguir la metodologio de desarroilo que se describe en la
seccion “Metodologia de desarrolio” del presente documento, misma gue
debe enfregarse por escrito, en fisico, en las oficinas de EL IEEBC ubicadas
en Av. Rdmulo O Farril 938, Centro Civico y Comercial, 21000 Mexicali, B.C. ,
junto con copia en formato digital en unidades de almacenamiento en la
misma direcclébn o bien, via coreo elecirdnico a la cuenta

coordinacion.informatica@ieebc.mx.

Lo anterior, es aplicabie en caso de tratarse de un desanoilo nuevo. Por el
confrario, si se frata de un Sistema existente, el cual seré djustado para
cumplir con las necesidades de EL IEEBC, EL PROVEEDOR debe entregar un
documento similar a lo solicitado en las secciones: Andlisis de EL SISTEMA,
Disefio de EL SISTEMA, Desarollo de EL SISTEMA y Fruebas de EL SISTEMA. Este
documento debe explicar la arquitectura de EL SISTEMA, la metodologia
empleada en el disefio y desarrollo de su aplicativo v, ademds..debe incluir
un reporfe que describa el cumplimientc de lo establecido en el
Reglamento de Elecciones y sus Anexos 13y 18.5, referente a EL SISTEMA.

En cudiquiera de los casos, EL PROVEEDOR proporcionard fodo el
licenciamiento que se requiera para el funcionamiento de EL SISTEMA,
incluyendo el necesario para los diversos ambientes de trabajo, por lo que
EL PROVEEDOR debe garantizor que EL IEEBC no redlizard erogaciones
adicionales por cuestiones de licenciamiento. EL PROVEEDOR podrd utilizar
el licenciamiento o productos que EL IEEBC ponga a su disposicién.

EL PROVEEDOR debe garantizar que todas las acciones que redlicen los
usuarios, como altas, bajas y cambios, serdn registradas en las bitGcoras o
historiales de EL SISTEMA, para tener la trazabilidad de todas las operaciones.

EL PROVEEDOR debe indicar, en el caso de la fase de publicacién del
Proceso Técnico Operativo de EL IEEBC, bajo qué navegadores funcionard

la aplicacién.

La fecha de enfrega de la documentacion serd definida en el cronograma
de frabgjo.

2.1.1.2 Andlisis del Sistema

EL PROVEEDOR debe llevar a cabo ia actividad de andiisis de sistemas de
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informacién con el propésito de establecer la definicidén de Ia drqui’rec'ruz/
de EL SISTEMA. Durante esta actividad, se deben definir los distint
elementos estructurales que lo conformarén, incluyendo las interfaces de los
componentes y su forma de interaccion para cumplir con el objetivo del

mismo.

EL PROVEEDOR debe eniregar un documento relativo o la Arquitectura de EL
SISTEMA, mismo que debe contener los siguientes apartados:

Tabla 1. Vistas que componen el documento de arquitectura del Sisfema

APARTADO CONTENIDO

Descripcion de los distintos méduos que Integrarén el Sistema, agrupdndolos en méduloy
de copa de datos, Ibgica de negeocio o presentacion.

Vista lgica

e Descripcién de los aspectos de Interaccién entre los diversos componentes del
pr Sisterno, osi coma los aspectos de concurrencla y paralelismo asociados.

Descripcion del Sistema, desde g perspectiva del programader y estd enfocade en I
Visia de desarrollo lodministraclén de los artefacios de software {documentos, diagramas y rmodelo de
rocesost.

Descripcion de los componentes de hardware (servidores, bases de datos. dispositivos dg
vista fislca komunicacién) de los que el sislema hard uso. Muestra los componentes fisicos en los qu
residen cada uno de los componentes de software del sisterma.

\ista de casos d eDts-s«:m:x:kﬁn de los casos de uso, a rovés de los cudles se describird la interaccién de loy
= Histintos actores con el sislema, y lo secuencia de accicnes tue estos aclores redllizan en
cada escenario o caso de uso.

EL PROVEEDOR debe entregar la documentacién de ta arquitectura del
sistema, apegéndose a la metodologia de desarollo descrita en la seccién
“Metodologia de desamrollo” del presente documento, por escrito en fisico
en las oficinas de EL IEEBC ubicadas en Av, Rémulo O Farril 938, Centro Civico
y Comercial, 21000 Mexicdli, B.C., y una copia en formato digital en
unidades de almacenamiento en la misma direccién o bien, via comeo
electrénico a la cuenta coordinacion.informaiica@ieebc.mx.

La fecha de entrega de la documentacion serd definida en el cronograma
de trabagjo.

2.1.1.3 Disefio del Sistema.

Se requiere que EL PROVEEDOR lleve a cabo las dctividades relativas cD : \/
disefio de EL SISTEMA, a fravés de un conjunto de artefactos (document
diagramas y modelo de procesos) que permitan describir el hardwar
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software, componentes, médulos y datos del Sistema, 1os cuales satisfagan
los requerimientos especificados, se apeguen a la arquitectura de éste, Yy
contengan el detalle suficiente para desamoilar y probar EL SISTEMA.

Para fa elaboracién de los arfefactos de Disefio del Sistema, EL PROVEEDOR
debe al menos, redlizar las siguientes actividades:

« Disefio de Iégica de negoclo. Se identificaran, diseAaran y documentarén
los componentes Idgicos del Sistema a fravés de diagramas, esquemas,
textos u ofro medio. Lo anterior se debe hacer con un nivel de detalle Que
permita al equipo de desatrollo, construir el Sistema a portir de dicho disefio.

» Diseio de interfaces. Se disefiaran y documentarén las interfaces de cada
uho de los componentes que requieran mosirar inforrmacién a sus usuarios.
Lo anterior se debe hacer con el nivel de detalle que permita al equipo de
desarrollo, construir EL SISTEMA a partir del disefio propuesto. Para los
interfaces de publicacion se tendrd que revisar lo establecido enwel articulo
353 del Reglomento de Elecciones, particularmente en lo que refiere al
prototipo navegable y la plantila base de la interfaz proporcionada por el
Instituto Nacional Hectoral (en lo sucesivo Institulo), a EL IEEBC. Lo anterior se
debe tomar en consideracién, observado lo establecido en el Anexo 13 del
Reglamento de Elecciones, particularmente, en lo que se refiere a los datos

minimos a publicar.

procedimientos de pruebas de cada componente y del Sistema en su

* Disefio de pruebus. Se identificaran, disefiardn y documentarén los (,<
totalidad. \>

* Disefio de datos. Se desarrollard y documentard la estructura de la base
de datos del Sistema. Para cumplir con lo anterior, se generaran los
diagramas necesarios del modelo de datos.

redlizardn las verificaciones necesarias para asegurar que los disefios
anteriores cumplen los requerimientos establecidos y se dlinean a Ia

arquitectura definida previamente.

* Evaluacién de conformidad con requerimientos y arquitectura. Se %

La documentacion relativa al disefio del Sistema debe incluir, como minimo, ™
los apartados que se mencionan en la siguiente tabla:
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Tabla 2. Arlefacios de disefio del Sistema y sv contenido minimo.

ARTEFACTO
(DOCUMENTO) CONTENIDO

Este artefacto mencionard y documeniard el sistema con base en lo
hbtenido de las actividades de disefio de ldgica de negocio y disefio de
jnterfaces.

Fste documento incluird, al menos, las siguientes secciones:
Documentode | Introcduccidon. '

disefio del «  Identificacian y disefio de componentes del sistema que satisfacen I
pistema. 6gica del negocio.

s Ideniificacién y disefio de interfaces de los componentes del sistema.
¢ Identificacién y disefio de pruebas de cada cemponente y del
Kistema en su totalidad.

Fste artefacto documentard la estructura de la base de datos del
Sistema, y debe contener, al menos:

pModelo de <~ Diagromas de base de datos.

datos «  Scripts para la generacién de la base de datos.

o Especificamente, se deben tener los scripls de consulta de base de
datos que registren los votos y suma de votos registrados.

Este artefacto mostrard la evaluacién de conformidad con el disehio de
os requerimientos y arquitectura del Sistema,

Este reporte contiene, al menos:
Reporte de » Intreduccién.

conformidad |« Evaluacién de conformidad de componentes e interfaces con:

con Requerimientos. y

requerimientos y Arquitectura.

arquitectura |o Evaluacién de conformidad de modelo de datos con:
Requerimientos, y
Arguitectura.

La documentacion de Disefio de EL SISTEMA que genere EL PROVEEDOR
debe realizarse siguiendo la Metodologia de Desarrollo descrita en la
seccidn “Metodologia de Desarrollo” del presente documento, misma que
debe entregarse por escrito, en fisico, en las oficinas de EL IEEBC ubicadas
en Av. Romulo QO Farril 938, Centro Civico y Comercial, 21000 Mexicali, B.C.,
junto con una copia en formato digital en unidades de almacenamiento
la misma direccion o bien, via comeo electronico a la cuenta

coordinacion.informatica@ieebc.mx.

La fecha de entrega de la documentacion serd definida en el cronograma
de trabagjo.
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2.1.1.4 Desarrollo del Sistema

Se requiere que EL PROVEEDOR lleve a cabo las actividades relativas al
desarrollo de EL SISTEMA para generar el cédigo fuente, la documentacién
del cédigo fuente, las interfaces graficas funcionales y la ejecucién de
pruebas unitarios. En el desarrollo se debe implementar lo especificado en el
diseno, siempre asegurando la conformidad con los requerimientos y

arquitectura.

Para llevar a cabo el desamrollo de EL SISTEMA, EL PROVEEDOR debe realizar,
al menos, las siguientes actividades:

- Consfruccion del Sistema. Se deben implementar los componentes
del Sistema vy Ias pruebas unitarias y de integracién, de acuerdo con lo
indicado en el diserfio.

. Pruebas unitarias de cédigo. Se deben rediizar las pruebaswnitarias
automatizadas a las distintas funciones y procedimientos del cédigo fuente
del Sistema para verificar el corecto funcionamiento de los mismos. Se debe
documentar el resultado de dichas pruebas. Las pruebas se considerarén
exitosas cuando la ejecuciébn de éstas cumpla con los requerimientos

asociados.

. Evaluacién de conformidad con requerimientos, arquitectura y disefio.
Se redlizardn las verificaciones necesarias para asegurar que la ejecucion
del cédigo fuente anterior cumple los requerimientos establecidos, se alinea
a la arquitectura definida y coiresponde con el disefio.

H conienido de las versiones finales de los enfregables relativos o la
construccién del Sistema, se menciona en la siguiente tabla:

Tabla 3. Arefaclos de desarrolio del Sistema y su contenido minimo. |

Arelacto (Documentio) - Conlenido
Este entregable se refiere a un documento que muaesire los
resultados obtenidos de la ejecucién de los procedimientos de|
pruebas de los componentes y del sistema en su tofalidad,
Este reporte contendrd, al menos, los siguientes apartados:

* Introduccién.

Reporte de ejecucion
de pruebas

Descripcidn de las pruebas del Sistema en su totalidad.
Resultados cbienidos de los pruebas.
Evaluacién de conformidad de lo_s resultados con los

aUenmienios asecikados g cada componenie,

)

Descripcién de las pruebas por componente. ™~

@

N

(
)




IEE

< Baja Cdlifornia N,

Este entregable se refiiere a un documento que muestre Ig
valuacién de conformidad del cédige fuente con los
equerimientos, arquitectura y disefio del Sistama.

_Re_porie de ste reporte incluird, al menos, los siguientes apartados:
conformidad con | |nioduccion
requerimientos. |, eyqlugcidn de conformidad de componentes e inferfaces con:
arguitectura y disefio

o Requerimientos.
o Arquitectura.
o Disefio.

EL PROVEEDOR debe adicionar a los reportes de pruebas, los resultados
obtenidos en las pruebas de volumetria y dé esirés que garanticen el
funcionamiento eficiente el dfa de la operacion del PREP.

EL PROVEEDOR haré enirega de la documentacion generada durante el
desarrollo de EL SISTEMA, apegdndose a la metodologia de desarrolio
descrita en la seccién “Metodologia de Desarrollo” del presente
documento. La documentacion debe entregarse por escrito y en fisico, en
las oficinas de EL IEEBC ubicadas en Av. Rémulo O Farrit 938, Centro Clvico
y Comercial, 21000 Mexicali, B.C., junto con una copia en formato dlglfcl en
unidades de almacenamiento a la misma direccién o bien, via coreo
elecirénico a la cuenta coordingcion.informatica@ieebe.mx.

EL PROVEEDOR debe habilitar el sistema en las fechas establecidas en el
cronograma de frabajo para la adecuada ejecucion de ejercicios,
simulacros y la operacién de EL SISTEMA. EL PROVEEDOR se comprometerd
a dar las facilidades a EL IEEBC y los funcionarios designados por éste, para
lat revisién en materia de seguridad informdtica, de funcionalidad, asi como
para recibir las posibles propuestas de mejora que se soliciten en el marco
de las sesiones del Comité Técnico Asesor del PREP (COTAPREP) de EL IEEBC,
con fundamento en el Reglomento de Elecciones, sus Anexos 13y 18.5, ¥
demas normatividad aplicable.

Derivado de las mejoras o hallazgos que se idenfifiquen por parte de los
entes auditores designados por EL IEEBC, los integrantes del COTAPREP o €]
mismo IEEBC, EL PROVEEDOR en conjunfo con EL IEEBC, definird los

cambios aplicables mismos que deben readlizarse por parte de ER

PROVEEDOR.

2.1.1.5 Metodologia de desarrollo

Para desamollos nuevos, EL IEEBC solicita la utilizacién de algu\

metodologla égil de trabajo por parte de EL PROVEEDOR para la realizacion
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de las actividades descritas en lg seccién corespondiente al desamrollo del
distema; por el conirario, si EL SISTEMA informétlico ya hubiese sido
desarrollado, EL PROVEEDOR Unicamente debe redlizar Jos ajustes necesarios
para cubrir lo solicitado por EL IEEBC.

Se entenderd por metodologia agil de trabajo al marco de desarrollo que
se caracteriza por el uso de una estrategia de desarrollo incremental, en
contraste con un esquema en el que se realiza la pianificacién y ejecucién
completa de las actividades.

Derivado de lo anterior, EL. PROVEEDOR se debe apegar a dicho esquema
de trabajo y redlizar entregas parciales. E desarrollo incremental estard
conformado por enfregas parciales (iteraciones) y una enfrega
consolidada. Cada iteracién debe fener una duracién de 10 o 20 dias
naturales, mientras que las fechas de inicio y término de cada iteracion, serd@
definida en el cronograma de trabajo corespondiente. Tanto las entregas
parciales como la enfrega consolidada deben ser revisadas y validadas por

EL IEEBC.

Para efecto de la revisién por parte de EL IEEBC, EL PROVEEDOR debe
enfregar los archivos comespondientes en formato digital via correo
electrénico a la cuenta coordinacion.informatica®ieebc.mx. Por su parte,
EL IEEBC contard con 10 dias naturales para revisar y en su caso enfregar las
observaciones comespondientes.

2.1.1.6 Pruebas del Sistema.

EL PROVEEDOR debe redalizar Pruebas al Sistema para garanfizar su
adecuado funcionamiento y verificar que se cuenta con un nivel de
seguridad adecuado para la informacion del sistema. De conformidad con
lo anterior, EL PROVEEDOR debe realizar las pruebas definidas durante las
efapas anteriormente descritas y, adicionalmente, debe reaiizar, al menos,

las siguientes actividades:

* Pruebas de aseguramiento de calidad
* Pruebas de funcionalidad, para verficar que EL SISTEMA hace
exclusivamente lo que debe hacer, conforme a la especificacién técnica.

condiciones en donde se simule la totalidad de usuarios con un porcentaje -

de solicifudes simultGneas.
* Pruebas de seguridad informdtica
* Andlisis de vuinerabilidades al Sistema e infraestructura tecnolégica, que

H
* Pruebas de desempeiio, para evaluar la respuesia de EL SISTEMA bci&%/f()
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utilice EL SISTEMA de manera central. é
» Pruebas de denegaclén de serviclo, para verificar la respuesta de E(
SISTEMA vy la infraestructura tecnoldgica bajo un escenario simulado de
ataque informdtico.

« Pruebas de penehacién, para verificar la correcta resistencia ante
posibles ataques gue intenten modificar la funciondlidad de EL SISTEMA.

EL PROVEEDOR debe redlizar los diversos tipos de pruebas indicadas con
personal especializado en cada uno de los temas descritos con el objeto de
que sean o mds realistas y objetivas posibles. Asl, se espera que aporten
comentarios y observaciones en beneficio del proyecto y para la mejora de
EL SISTEMA.

La documentacion relafiva a la ejecucion de pruebas de EL SISTEMA debe
incluir como minimo, los apartados que se mencionan en la siguiente tabla:

Tabla 4. Ariefacio de evidencia de pruebas ejecutadas of Sisfema y su
contenido minimo.

Artefacto
(Documento) Contenido

Este enfregable consistird en un documente que muestre los resutiados
obtenidos a partir de la ejecucion de los procedimientos de pruebas de
los componentes y del Sistema en su totalidad.

Reporte de  |Este reporte incluird, ol menos, los siguientes apartados:

ejecuciénde b Introduccién.
pruebas . Descripcion de los escenarios de pruebas de Sistema en su
totalidad.
. Resultados obtenidos de dichos escenarios de pruebas.

EL PROVEEDOR hard enirega de la documentacién generada durante las
pruebas de EL SISTEMA, apegdndose a la metodologia de desarrollo descrita
en la seccién “Metodologia de Desarrollo” descrita en el presente
documento. La documentacién debe entregarse por escrito y en fisico en
las oficinas de EL IEEBC ubicadas en Av. Rémulo O Faril 938, Centro Civico y
Comercial, 21000 Mexicali, B.C., junto con una copia en formato digital e
unidades de almacenamiento a la misma direccidon o bien, via correo

electirénico d la cuenta coordinacion.informalica@ieebc.mx.
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La fecha de enfrega de la documentacién seré definida en el cronogroma
de trabajo.

2.1.1.7 Amblente de desarrollo

EL PROVEEDOR debe proporcionar el ambiente para desarrollo de Et
SISTEMA. E usuario principal serd EL PROVEEDOR, teniendo como alcance
confar con su propic ambiente para reaiizar sus pruebas. Las techologias y
caracterisficas especificas de dicho ambiente deben seleccionarse de
manera que, se dé cumplimiento a ios requerimientos del proyecto.

2,1.1.8 Amblenie de pruebads

ElL. PROVEEDOR debe proporcioncr el ambiente de pruebas de EL SISTEMA, en
donde se llevaran a cabo las revisiones de las funcionglidades que fueron
desarrolladas por él y se debe liberar para su evaiuacién por parte de EL
IEEBC vy el ente audiior que delermine EL IEEBC. Las tecnologias vy
caracteristicas especificas de dicho ambienfe deben seleccionarse de
manera que, se dé cumplimiento a los requerimientos del proyecto.

2.1.1.9 Ambiente de produccién

EL PROVEEDOR ser§ el encargado de instalar y operar el ambiente
productivo en el que estard alcjado EL SISTEMA. Durante los ejercicios,
simulacros y la operacién def PREP, el ambiente referido debe estar basado
en la documentacion de Arquitectura que proporcione EL PROVEEDOR,

EL PROVEEDOR debe proporcionar acceso al personal designado por EL
IEEBC ol ambiente de produccién, para redlizar las validaciones
correspondientes y de conformidad con ia normatividaod

aplicable. De manera conjunta, EL IEEBC y EL PROVEEDOR establecerdn un
procedimiento para la asignacién de permisos de acceso al ambiente de
produccion correspondiente, verificando que la versién aprobada en el
ambiente de pruebas sea la misma que la versién instalada en el ambiente

productivo.

El ambiente productivo que instalard y operard EL PROVEEDOR, debe cumplir-
¢on los sigulentes requisitos:

» Garantizar la continuidad de la operacidn y flujo de datos ante cualquier
contingencia que componen la arquitectura del sisterna.
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= Los enlaces de telecomunicaciones proporcionados por EL PROVEE‘DOR&’J:"/

deben ser redundantes por diversos medios, preferentemente mediante la
contratacién de proveedores diferentes, con anchos de banda que deben
ser calculados para permitir una operacién y un intercambio de informacion
d4gil y con estandares de seguridad de acuerdo con las mejores practicas.

2.1.1.10 Ambiente de avditoria

Para la revision de EL SISTEMA por parte del ente audifor, EL PROVEEDOR
debe proporcionar el ambiente productivo, y si es necesario, un ambiente
de auditoria totalmente equipado y con los pemisos necesarios para que
se redlicen todas las pruebas requeridas. Los flempos deben ser
especificados en el cronograma de trabajo.

Para lo cual, EL PROVEEDOR proporcionard il ente auditor: el espacio fisico,
equipo de cOmpulo y periféricos para instalar una maqueta con lai
infraestructura tecnolégica necesaria para la redlizacién de los pruebas
funcionales de caoja negra, asi como los accesos a los servidores centrales
de EL PROVEEDOR en donde se encuentre instalado el sistema informdtico,
ademds de brindar la capacitacién inicial y apoyo técnico necesario para
habilitar ia operacién de ésta. Asi mismo el acceso a todos los médulios del
sistema para gue pueda redlizarse la audiforia.

Respecto a las adecuaciones que se realicen a los distintos modulos del
sistema informdtico del PREP derivadas de los hallazgos del ente auditor, EL
PROVEEDOR deben contar con una bitdcora de seguimiento, en la que se
detalien dichas adecuaciones, a fin de que el ente auditor cuente con un
registro de las observaciones subsanadas y de las disfintas versiones del
sistema.

2.1.1.11 Auditoria al sistema Informdatico

Como lo establece el Reglamento de Elecciones y su Anexo 13, EL SISTEMA
que se ulilizara para la operacién del PREP tendrd que ser auditado. Para
ello, EL IEEBC debe celebrar un insfrumento legal con un ente auditor con €}
propdsito de desarrollar un proyecto de Auditoria en materia de Tecnologias
de Informacién y Comunicaciones ai PREP. En este sentido, EL PROVEEDOR

\C_‘/;G

o

se obligard a pemitir el acceso del personclrd_el ente auditor a las
instalaciones, Id realizacién de la auditoria y a facilitar la informacién que le
sea requeridag por el mismo.
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E ente auditor debe enfregar, tanto a EL PROVEEDOR como a EL IEERC, un
reporte con las observaciones identificadas, preferentemente mediante
alguna herramienta para la gestién de incidencias. B propdsito de este
reporte serd que ambos andlicen y evallden la factibilidad de atencién a las
observaciones que se presenten, con el fin de determinar las acciones a
implementar para el seguimiento. Derivado del reporte de auditoria, EL
PROVEEDOR debe realizar los ajustes que EL IEEBC determine procedentes.
Finalmente, el ente auditor debe verificar que dichas observaciones se
hayan subsanado.

2.1.1.12 Seguridad operativa

EL PROVEEDOR debe implementar ias medidas de seguridad necesarias
para la proteccién, procesamiento y publicacion de datos, imagenes y
bases de datos. Asimismo, debe elaborar y sjecutar los planes de seguridad
y continuidad del PREP, con base en el desarrollo de! andlisis de riesgos en
materia de seguridad de la informacién que permita identificarlos y
priorizarlos, asi como implementar los controles de seguridad aplicables en
los distintes procedimientos del FREP conforme a las consideraciones
minimas descritas en el Anexo 13 del Regilamento de Elecciones.

EL PROVEEDOR debe reaiizar y hacer entrega de! documento del Plan de
Contingencias, mismo que debe ser probado y evaluado en conjunto con
EL IEEBC.

EL PROVEEDOR debe establecer un procedimiento que gorantice y deje
evidencia de que el Sistema auditado es el mismo gue serd utilizado durante
la operacién del PREP y se debe considerar que cualquier modificacion
sobre alguno de los elementos objeto de la auditoria, sea informado al ente
auditor. Asimismo, debe establecer un procedimiento que garanfice que
las bases de datos no cuenten con Informacién referente a los resultados
electorales preliminares antes de su puesta en operacién el dia de la

Jornada Electoral.

EL PROVEEDOR debe readlizar las gestiones necesarias a fin de que dichos
procedimientos sean atesfiguados y validados por un tercero con fe
poblica, quien debe dejar constancia de lo anferior. Para ello, EL.

PROVEEDOR debe brindar las faciidades necesarias al fercero con fe \{ s O

pUblica. Adicionaimente, el Inicio y cierre de publicacién de los resulfados
electorales preliminares durante la operaciébn del PREP, deben ser
atestiguados por un tercero con fe pUblica; en dicho caso, EL IEEBC serd el
responsable de ia contratacion del servicio.
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EL PROVEEDOR debe enftregar a EL IEEBC la direcciéon electrénica det-
publicacién del PREP que serd utilizada durante la operacién del Pragrama,
de manera que EL IEEBC pueda remitirla al INE dentro de los cinco dias
previos al dia de la Jornada Electoral.

2.1.1.13 Respuesta a Incidentes

EL PROVEEDOR debe proporcionar el procedimiento para que, EL IEEBC
pueda reportar los incidentes que se presenten durante las revisiones que
realice el ente auditor designado por EL IEEBC. El procedimiento debe
remitirse por correo electrénico, durante los primeros 15 dias naturales a
partir del fallo, a la cuenta coordingcion.informatica@ieebc.mx. EL
PROVEEDOR debe incluir, por lo menos, los niveles de servicio, cuentas de
comeo, numeros felefénicos locales, nombres de contactos, vy
procedimientos para distribuir los reportes en cuestion.

Para efecto de la atencién de incidentes derivados de las revisiones al
SISTEMA, EL PROVEEDOR debe poner a disposicién del personal de EL IEEBC
una consola de incidentes, a través de la cual se dard el seguimiento
apropiado. La enfrega de accesos no podrd exceder los 20 dias naturales
a partir del fallo, mismos que deben ser enviados por correo electrénico a
la cuenta coordinacion.informatica@ieebc.mx.

EL PROVEEDOR se debe comprometer por escrito, a cumplir con los niveles
de servicio, SLA o Servicie Level Agreement {Acuerdos de Nivel de Servicio),
que sean especificados de manera detallada en su oferta técnica y que
incluyan de manera precisa y clara los tiempos mdximos de respuesta,
conforme a lo siguiente:

a) Tiempos de atencién en pericdos normales:

Los dias y horarios de atencién serdn de lunes a sdbado de 09:00 a 19:00
horas (hora local} y los domingos de 9:00 a 14:00 horas.

b} Tiempo de atencion en periodos criticos.

EL [EEBC debe proporcionar-a mds tardar enta tercera sesion de trabajo-, un
calendario con los periodos criticos de los siguientes actlividades:

« Hercicios: Se realizardn previo a cada simulacro y a la jornada electoral,

en donde EL PROVEEDOR debe cubrir un horario de atencion de 12 horas.
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» Simulacros: Conforme a lo establecide en el articulo 349, numeral 3 del
Regiamento de Hecciones, se deben redlizar como minimo fres simulacros
los tres domingos (los dias 12, 19 y 26 de mayo de 2019) previos ol dia de la
jernada electoral, durante este periodo EL PROVEEDOR debe cubrirun horario
de atencién de 24 horas, y atender las adecuaciones ¥ mejoras o EL SISTEMA
a partir de los resultados de los simulacros.

» Operacion del PREP: Se efectuard al concluir el cietre de casillas instaladas
el dia de la Jornada Hectoral (dia 2 de junio de 2019} durante un plazo
maximo de 24 horas; por lo que EL PROVEEDOR debe operar de 24 a 72 horgs,

o bien hasta que se dé aviso de su término.
En todos los casos, no se podrd rebasar las 120 horas de operacién continua.

c) Descripcién de los niveles de servicio atribuibles a erores o fallas de EL
SISTEMA:

1. Nivel Alto: cuando no se puede operar en EL SISTEMA.
2. Nivel Medio: cuando se presente una falla que afecte la funcionalidad de

EL SISTEMA,
3. Nivel Bajo: cuando se presente una falla que no impide operar EL

SISTEMA, pero impide su administracién.

Nivel de servicio 1: Soporte técnico
Del Sistema
Perlodo normal Periodo critico
Desde | Desde lcs
g esde la s )
solicitud hasta | N . .. _generacion de7
eneracion delDesde lo sohcn‘rudmp orte (ya sea por

eneracion de
e reporte {ya sea porhasta la generacién
eparte’ {ya se ntemet, teléfono odel reporte (ya seq gg?::; ' f:ﬁf%nol_g

por Internet] " .
. correo} hastag  lapor Intemet.} iy _
feléfono Fesolucion de | eléfono o comeo) !'es?)lucm-n de Ia
COIreo) nclde o incidencia
Nivel alfo 15 min, 40 min. 10 min. 30 min.
Nivel medio 15 min. 3 horas, 10 min. &0 min.
~ Nivel bajo 15 min. 8 horas. 10 min, 20 min.
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De la generacién y entrega de informacién.
Informacién relativa al Sistema o cualquier ofra Informaclén previsic en e
Instrumento juridico. -

Desde la solicitud hasta la generacion d'eIIEesde la generacién del reporte
reporte (va sea que la solicitud se reciba porhasia la enirega de la informacion
Internet, teléfono o correo)

Periodo normal 2 horas 10 dias nafurales

2,1.1.14 Entregables del Sistema

Todos los documentos que genere EL PROVEEDOR deben hacer uso de los
formatos comespondientes que proporcione EL IEEBC como parte de la
conformacién del plan de frabajo y deben enfregarse en calidad de
borrador, en formato digital, via comreo electrénico a la cuenta

coordinacién.informatica@ieebe.mx.

Posterior a la revisién y aprobacién de los documentos por parte de EL IEEBC,
EL PROVEEDOR debe entregar la versién final, en original y por escrito, en las
oficinas de EL IEEBC ubicadas en el domicilioc mencionado, junto con una
copia en formato digital en unidades de almacenamiento a la misma
direccién o bien, via comeo elecirbnico a la  cuenta

coordinacién.informatica@ieebc.mx.

Las fechas de entrega de los borradores y de las versiones finales seran
establecidas en el cronograma de frabajo. Se debe considerar el tiempo
necesario enfre ambas entregas, de manera que EL PROVEEDOR pueda
realizar los gjustes correspondientes para los casos en los que EL IEEBC
presente observaciones.

Los entregables minimos del desarrollo de EL SISTEMA Informdtfico son:

)
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Tabla 5. Enfregables del desarrofio del Sistema.
Nombre det Conlenlde minimo del 7 - Responsoble
documerto documento Fecha limite de arirega | 1 10 entraga | Forma de enirega
El propésito del Skterna, sy
icance, lo visfa general, io . 7
n : dios naturales posteriores Por  escrito,  en
Docureniosde eﬁé‘rﬂﬂ'ﬁ? ok ""Téﬁ’ﬁi&&? oprobacion - def p) ppyernog fomato filco v ung
requerimientos = us'qbllld;:d ol :gar‘npeno- o umento por parte del opla en formato
egwidad e Inerfaces delt igita,
mismo.
fa visia logica, Io vista deR dios naturales posteriores _
Documentos de la procesos, g vista de desarrolio aprobacién  del o Lo e o FOrescriioen fomalo
arquitecturs o vista fisica y fa vista de cas vmento por parte de E u¥ p cop
de uso. PL. rmato dighal.
El disefio de IGgica de negocio
el dsefio de los Inferfaces, e
diseno de pruebas, el disefio d dlias naturales Ppsfedores or escritc en formaio
Documetlode  liatos, y la evaluacien d m;,:;'o"ggr‘”ggﬂe de | ELPROVEEDGR Bieo y una copla en
confar!nldud con I PL. mato. digital.
Fequerimientos y la arquitectu
aprobadoes. =
Diogramas de base de datos ladbs ngwrgmeﬂoreég or escrito en formato
Modeio da datos  [scripls de generacién de la basel - en% parle de B EL PROVEEDOR fisico y una copla en
e dalos, diccionadode datos. 00 por ato digital.
Documento de Resulindos obtenidos de a2 dias raturales posteriores o e
reparte de [|ejecucion de lgs escenarios dela aprobacion de EL PROVEEDOR [cgs;mJg: mfg
elecucién de bas de los componenies ento por parte de ‘ ato digital
prusbos el Skstema en su tolaiidad. PL ' )
Documento de . i
confomnicdod Evb‘:jlrg;m fg:n;:et?nforg?‘od de2 dias naturales posferiore; - or escrito en jormato
n e raquerimientos, arquiteciura enfo por parte de EL| E-PROVEEDOR Y unq copla e
raquermientos, isefic del Sisteria cto digital
arquitectura y disefiol™ '

3. Aprovisionamiento y habiltaciéon de CATD y en su caso de CCV

De conformidad con la normatividad aplicable, el Organo Superior de
Direccién de EL IEEBC determinard la cantidad y ubicacién de los CATD, asf
como cantidad de los CCV, que se instalardn para realizar los actividades
establecidas en el Proceso Técnico Operativo del PREP, EL IEEBC entregard

EL PROVEEDOR el listado de los lugares aprobados para los CATD debiendo

incluir las dimensiones fisicas de los espacios desighados.

Por lo que respecta. en su caso, alos CCV, este se instalara en la ciudad de
Mexicaii, Baja California, debiendo EL PROVEEDOR proporcionar por su
cuenta el espacio fisico para tal fin, el cual debe ser aprobado de manera
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conjunta por EL PROVEEDOR, EL IEEBC y EL COTAPREP, on el que se debe
contemplor que las dimensiones del espacio sean adecuadas y cuenten
con los servicios publicos, aire acondicionado, medidas de seguridad y
mobiliaio necesarios para la canfidad de personal gue realizard las
actividades relacionadas con la implementacion y operacion del PREP, de
conformidad con las bases de la licitacién que se emita; para lo cual EL
PROVEEDOR debe dar cumplimiento a lo establecido en ios Lineamienios del
PREP, titulo Il, capitulo VI, ineamiento 19 del Anexo 13 del Regiamento de
Elecciones.

Para la elaboracién de su propuesta EL PROVEEDOR, debe considerar la
instalacién de al menos 17 CATD, de acuerdo a la siguiente tabia:

CATD MUNICIPIO
1 Mexicali
2 Mexicali

-3 Mexicali
4 Mexicali
5 Mexicali
b Tecate
7 Tijuana
8 Tijuana
9 Tijuang
10 Tiuana.
11 Tivana
12 Tiiuana
13 Tijuana
14 Tijuana
15 Playas de Rosarito
16 Ensenada
17 Ensenada

EL PROVEEDOR debe dar cumplimiento a lo establecido en el Titulo I,
Capitulo Il Programa de Resultados Electorales Preliminares (PREP), Seccién
VIl Centros de Acopio y Transmisién de Datos {CATD) y Centros de Captura y
Verificacién (CCV} del Reglamento de Elecciones, por lo que, debe realizar
las actividodes descritas en el siguiente apartado.

N

X~
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3.1 Actividades a realizar
3.1.1 Kdentificacion de adecuaciones en CATD y CCV

EL PROVEEDOR debe realizar tareas de inspeccién en los inmuebles en los
que se instalaran los CATD aprobados, y bUsqueda del inmueble para el
CCV, de tal forma que se identifiquen los espacios y condiciones en las que

se encueniran.

EL PROVEEDOR debe considerar, a manera de ejemplo, las ilustraciones que
se muestran a continuacién en las que se describe la distibucién de lugares,
equipoc de cémputo, mabilliario, enfre ofros, para disefiar los planos que
mostraran ka distibucidn de los CATD v, en su caso, los CCV a instalar,
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De manera conjunta, EL BROVEEDOR y EL IEEBC deben definir la cantidad
de personas, que cubrirdn los roles establecidos en el numeral 21 del Anexo
13 del Reglamento de Elecciones. EL PROVEEDOR debe aprovisionar y
habilitar los CATD y, en su caso los CCV, de manera que se generen las
condiciones necesarias para la ejecucion de las actividades descritas en el
Proceso Técnico Operativo aprobado por ef Organo Superior de Direccion
de EL IEEBC. La contfratacién de este personal debe apegarse a los perfiles
de puesto que se describen en el numeral 3.1.3 del presente documento.

EL PROVEEDOR debe entregar los planos de instalacién de los CATD que
designe EL IEEBC, y los CCV en los tiempos establecidos en el plan de trabajo
en formato digital, via comeo electrénico a la  cuenta
coordinacion.informatica@ieebc.mx. EL IEEBC debe revisar los planos de
instalacién, y en su caso, emitir las recomendaciones necesarias a EL
PROVEEDOR, en un periodo no mayor a los 10 dias naturales posteriores a la
enfrega de los mismos.

EL PROVEEDOR debe entregar los planos finales de instalacion por escrito,
en fisico, en los oficinas de EL IEEBC ubicadas en el domicilio mencionado.
La fecha limite de entrega serd definida en el cronograma de trabajo.
3.1.2 Adecuaciones de infraestructura en CATD y CCV

EL PROVEEDOR debe acondicionar los espacios establecidos de acuerdo
con los planos previamente autorizados por EL IEEBC.
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EL PROVEEDOR debe suministrar y habilitar el mobiliario para el personal de
los CATD, y en su caso de los CCV, asi como los equipos de compuio,
equipo multifuncional o escdner, y demds componentes que permitan la
adecuada digitalizacién y captura de las AEC y su inclusién en el flujo de EL
SISTEMA para su procesamiento, de conformidad con el Proceso Técnico

Operativo del PREP.

Todos los equipos de cédmputo y de comunicaciones gue instale EL
PROVEEDOR, deben tener respaldo eléctrico mediante No-break (UPS} o
baterios en caso de utilizar equipos portdtiles para soportar las posibles
variaciones siéclricas y seguir operando de forma ininferrumpida, en tanto
id planta de emergencia enfra en funcionamiento. Esta Gliima tamblén
debe ser suministrada por EL PROVEEDOR.

Con relacién a lo anterior, EL PROVEEDOR debe revisar, suministrar e instalar
la red de computadoras {LAN, wifi} en cada sitio para contar con la

infraestructura  de  telecomunicaciones necesaria, tomando en -

consideracién equipos de red, tales como routers, switches y cableadoe parg
interconectar los equipos de cémputo y de digitalizacién de manera local,
ademds de los equipos necesarios para la Interconexién con el o los CCV,

EL PROVEEDOR debe considerar denfro de su propuesta la confratacién,
suministro y configuracién delos enlaces de Internet o de MPLS, de acuerdo
con la conceptualizacién de su arquitectura tecnolégica, que permitira
interconectar alos diferentes CATD, y en su casolos CCV, con el o los centros
de datos. Los eniaces que habilite EL PROVEEDOR deben operar de manerd
redundante y, preferentemente hardn uso de diferentes proveedores, de
forma que, en caso de presentarse algin problema con uno de los enlaces,
de forma automdtica se redlice el cambio hacia otro servicio y se mantenga

la continvidad en la comunicacién.

EL PROVEEDOR debe probar los mecanismos de seguridad, definidos en las
elapas de requerimientos y disefio de EL SISTEMA que, garanficen que las
personas autorizadas sean las Gnicas que utilicen los equipos de cémputo y

EL SISTEMA.
EL PROVEEDOR debe entregar una relacion de los CATD y en su caso CCV,

habilitados, incluyendo los datos de identificacién de equipos de acuerde ™-_

con las fechas establecidas en el cronograma de frabajo en formato digital™
via correo elecirénico a la cuenta coordinacion.informatical@ieebe.mx.

EL IEEBC, en cudlquier momento posterior a la entrega por p de EL
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PROVEEDOR, podrd realizar la revisidn de manera aleatoria del cumplfimiento L -
de la habilitacién de los CATD, y en su caso CCV. §in embargo, EL”
PROVEEDOR debe presentar los informes de avance de forma semanal.

\

3.1.3 Recursos humanos

EL PROVEEDOR debe realizar el reclutamiento, seleccién, contratacion y
pago de los recursos humanos necesarios que operard en los CATDyensu
caso CCV, para la ejecucién de las actividades descritas en el presente

documento.

Para efectos de los requisitos que EL PROVEEDOR solicitard a los candidatos,
se debe apegar a lo estipulado en el inciso a), numeral 2, articulo 351, del
Reglamento de Elecciones. Como minimo, los candidatos deben cumplir

con lo siguiente:

a. Ser ciudadano mexicana-en pieno ejercicio de sus derechos civiles y
politicos.

b. Estar inscritc en el Registro Federal de Electores y contar con credencial
para votar vigente.

c. No haber sido registrado como candidato ni haber desempefiado cargo
alguno de eleccién popular en los cuatro afios anteriores a la desighacién.

d. No ser ni haber sido miembro de dirigencias hacionaies, estatales o
municipales de parfido polifico alguno en los Ultimos cuatro afos.

e. No ser consejerc ciudadano, propietario o suplente, ante algin Consejo
Electoral Local, Distrital, Estatal o Municipal.

De manera conjunto, EL IEEBC y EL PROVEEDOR establecerdn los perfiles,
cantidad y requisitos minimos, de tal forma que se lleve a cabo la seleccién
y coniratacion de los siguientes roles, de conformidad con la nor tividad
en materia del PREP,
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Tabla é Roles minimos a considerar en los CATDy CCV

- Rol - - Actividades minimas
Recepcién del Acta PREP, verficacidon de los dotos de
Acopiador  fdentificacion de ésta y registro de ka fecha y hora que se recib
en el CATD,

.. Pigitalizacién de las Actas PREP acopiadas y revisién de calidad
Digttafizacior de la imagen digitalizada.

. egdistro los datos asendados en las Actas PREP o sus imdgen
Copluista | & iizadas o fravés del Sisterna,

_ Verifica que los datos caplurados en el Sistema coincidan con los
Verificador  Hatos asentados en las aclas de escrutinio y cémputo acopiadas
B i
Coordinador Dar seguimiento a las fareas operafivas en el CATD y en su casol
' ICCV, redlizor un informe de avances de la opergcion.

EL PROVEEDOR debe entregar a EL IEEBC el listado del personal contratado
que participara en la implementacién y operacion del PREP. Asimismo, debe
oforgar materiales de Identificacién a todo el personal, mismo que debs ser
exhibido o portado para tener acceso a los CATD y, en su caso a los CCV,
de acuerdo con las especificaciones acordadas por EL IEEBC en las

reuniones iniciales.
)
%

EL IEEBC proporcionard una infroduccidn en los siguientes temas:

AN
a. Induccidn a EL IEEBC;

b. Tipo de elecciones;
c. PREP;

EL PROVEEDOR, en el dmbito de competencia que le comesponda, brindara
capacitacién al personal que intervenga en la operacién del PREP, en los

siguientes temas:

a. CATD, CCV y Proceso Técnico Operativo del PREP;
b. Seguridad de la informacién y comunicaciones;

c. Manejo del sistema informatico;

d. Capacitacién en Aplicative Mévil,

EL IEEBC brindard a EL PROVEEDOR los elementos necesarios para
desempeiiar la capacitaciéon de manera adecuada, sobre los temas que no
forman parte de la operacidn de EL SISTEMA. EL PROVEEDOR debg-¢ regar
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un informe a EL IEEBC respecto a la capacitacién realizada que debe incluir/
una galeria fologrdfica, el material utilizado parala capacitaciény las listas

de asistencia.
3.1.4 Entregables

Los entregables minimos de aprovisionamiento y habilitacién de CATD y en
su caso, CCV son:

Tabla 7 Entregables del Aprovisionamiento y Habilitacién de CATD y CCV.

Nombre del documenic Contenldo minimo del documento n"p'::";:;:de’h Forma de entrega
listado de los Jugares agprobados
Documentc en el que ) A
determing la canikdad cluyendo  canfidad, ubicacidn, | Por escrito en formatg

mensiones  fiskcas de  los  espacio EL [EEBC
signodos, ol come la canfidad

rsoncs y roles que conformardn

nstalaciones.

fisico y una copia en

ubicacién de los CATD,
formato-digital,

n su caso, CCV que
Eutcrardn.

Plancs de los CATD y, ensu caso. de lo

. - CCV  que muestren las dimensiones del or escrifo, en formato

E':?gs 22 s?gg:gcggvdeespado‘ lo distibucién de equipos| ELPRQVEEDOR [lisico y una copla en
4 mobiliario, asi como  las  Instalacion omato digital.

elécticas y de comunicaciones

or escrito, en formatg

incluidas  las  evidenclas EL PROVEEDOR _coc;{) :{;}g?mclzopla en

||Reporfe con las i
b Reporfe que describa las adecuacioney
adecuacionesa CAIDy en _ alizadas,

su caso CCY fotograficas.

Lisiado de los CATD y ensu caso CCV Por escrito, an formato
gg‘gcggvdﬁqgﬁgdg o SUhablitados, Incluyendo especificacione EL PROVEEDOR [fisico y una copla en
écnicas de los  bienes  que formato digital.

sprovisionaren,

. Por ascrita, en formato
escripclén de la capacitacian brindada; - !

: - EL PROVEEDOR [fisico y una copla en
istas. de asistencla, galeria fotografica »1 kormato digital.

aterial utiizada para ky capacitacion.

iInforme de Capacitacion

3.1.5 Informes /
EL PROVEEDOR debe entregar semanaimente a EL IEEBC, informes sobrb

avance en los rubros en donde presta sus servicios, tales como en la
instalacion y habilitacién de CATD, y en su caso CCV, centro de datos,
comunicaciones, aprovisionamiento de materiales y equipos, reclutamiento
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y contratacién de recursos humanos, enfre ofros.

4. Simulacros

De conformiddd con el articule 349, numeral 3 del Reglamem_‘o de
Elecciones, debenredlizarse como minimo, tres simulacros, mismos que seran
ejecutados directamente en los ambientes productivos los tres domingos
previos al dia de la Jornada Electoral. La responsabilidad de la operacién
serd conjunta entre EL PROVEEDOR vy EL IEEBC, por lo que es recomendable
que, previamente se elabore un plan para la ejecucion de los simulacros.
Este plan debe defallar las actividades o redlizar en cado uno de los
simulacros programados y definir claramente ¢uiénes serdn las personas
responsables de supervisar la ejecucién de cada una de éstas. Asimismo, el
plan presentado debe especificar los fiempos de ejecucién de cada
proceso, tomando en consideracién la infraestructiura tecnolégica
disponible y los aspectos humanos que intervienen en la realizacién de las

actividades.

El objeta de los simulacros es que EL PROVEEDOR replique en su totalidad, lo
operacién del PREP, desarollando cada una de las fases del Proceso
Técnico Operafivo en el orden establecido. Al realizar estos simulacros, EL
PROVEEDOR reproduce experimentaimente e! PREP, sujetdndolo a divers

manipulaciones con el propdsito de analizar su compeortamiento, y de es \
modo poder evaluar diferentes esirategias, incluyendo pruebas fatales
como FailOver entre los silios principal y secundario. Por lo anterior, EL
PROVEEDOR debe aplicar, fotal o pcrcmlmenfe el plan de seguridad y
confinuidad en el que se prevean mecanismos de respuesta ante posibles

contingencias.

X

Durante los simulacros, EL PROVEEDOR debe considerar, al menos, los
siguientes aspectos:

a) Ejecutar todos los procesos y procedimientos operalivos relacionados
con el acopio, digitaiizacién {incluyendo la ufilizacion de la aplicacién mévil),
capiura de datos, verlficacién y publicacién de las Actas PREP.

b) Aplicar fotal o parciaimenie el plan de seguridad y conﬂnufddﬂ;-\ ﬂ
Principaimente, se deben considerar aquellos riesgos y escenarios con o
mayor probabliidad de ocumrencla y mayor impacto para EL SISTEMA, asi A T
como la actlivacion de los mecanismos para su atencién en funcién a los

planes previomente elaborados.
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c) Procesar, al menos, el total de Actas esperadas para el dia de la
Jornada Electoral.

d) Formato de Acta.

« Ufilizar el formato de Acta validado por el INE y aprobado por EL [EEBC para
cada tipo de eleccién, y con las candidaturas aprobadas de acuerdo a los
calendarios oficiales; siempre que el disefio de las mismas sea previomente
proporcionado por EL IEEBC, para la reproduccidn de actas para los
simulacros por EL PROVEEDOR y con una marca de agua con la leyenda
simulacro. El uso de este formato permite que el personal contfratado se
familiarice con la distribucién de la informacion dentro de las Actas y
conozca la cantidad de dalos que deben procesarse. Asimismo, se
recomienda que el formato de Acta empleado contenga una marca de
agua gue indigue que se trata de un simulacro.

« Utilizar Actas llenadas a mano. Se recomienda utilizar Actas llenadas con
distintas caligrafias para tener un escenaric apegade a lo gue serd la
operacién del Programa, el llenado de las actas para el Simulacro o
realizaré EL PROVEEDOR.

¢ Incluir Actas con inconsistencias para evaluar el desempefio del personai
operativo en el tratamiento adecuado de ias mismas.

e) Operacién y conexion de todos los CATD y, en su caso, CCV,

« Recursos humanos. Para la ejecucion de los simulacros es indispensable
contar con la tfotalidad del personal operativo de cada CATD y, en su caso,
CCV.

« Recursos materiales. Deben participar todos los CATD y, en su caso, CCV
previstos para operar el dia de la Jornada Electoral. Por lo anterior, durante
la ejecucién de los simulacros éstos deben estar totalmente habilitados e
instalados de acuerdo con los requerimientos establecidos en la norma.

f) Publicaciéon y bases de datos.

« Sito de publicacién del PREP. Con la finalidad de facilitar el seguimiento
de los simulacros por parte de los distintos actores involucrados, durante

simulacros se debe utilizar una versién terminada del sitio de difusion del
PREP, de acuerdo con las plantillas de pantallas definidas por el INE. En este
sifio, se deben presentar los datos en los niveles de agregacion que estipu
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el numeral 30 del Anexo 13 del Reglamento de Elecciones y se deben
publicar las actas digitalizadas. Asimismo, se recomienda que dicho sifio de
publicacién mantenga una marca de agua que indigue que se trata de un
simulacro.

e Base de Datos. El formato de base de datos debe apegarse a lo
establecido en el Anexo 18.5 del Reglamento de Elecciones v las bases de
datos deben estar disponibles para su descarga.

» Incluvir a difusores oficiales. En su caso los difusores oficiales, deben de
participar en [os Simulacros, preferentemente desde el primer Simulacro.

» URL de consulla. Se debe habilitar una liga de consulta, que permita dar
seguimiento tanto en las instalaciones del EL IEEBC como via remota.

4.1 Eniregables de los simulacros

EL PROVEEDOR debe entregar a EL IEEBC un informe por cada uno de los
Simulacros efectuados. En ellos, se reportardn todas ias actividades levadas
a cabo durante el desarrolio de los mismos, tales como objetive, desarrollo
y pariicipantes, horarios, resulfados, actividades, ejecucién del Proceso
Técnico Operativo en cada una de sus fases, incidentes con personal e
infraestructura, los haliazgos, riesgos detectados, imprevistos que hayan
tenido un impacto en su desarrollo y la forma en que fueron resueltos, asi
como las posibles mejoras a la operacién EL SISTEMA y conclusiones. Esto,
con objeto de que sean coiregidos de forma inmediata por el personal de
EL PROVEEDOR, de manera que la infraestruciura y EL SISTEMA se encuentren
listos para el siguiente Simulacro y la jornada electoral. Cabe sefialar que EL
IEEBC, con el apoyo de EL PROVEEDOR, debe elaborar un informe generall

de los tres Simulacros.

Posterior a la revision y aprobacién de los informes por parte de EL IEEBC, EL
PROVEEDOR debe eniregar la versién final en original por escrito en fisico,
en los dos dias posteriores a la fecha de redlizacién de cada Simulacro, en
las oficinas de EL IEEBC ubicadas en el domicilio mencionade, junto con una
copia en formato digital en unidades de almacenamiento a la misma

direccion o bien via coreo elechénico a g cuen‘f‘q_».\

oordingcion.infermati i ;

Asimismo, de conformidad con el numeral 16, fraccién It def Anexo 13 del
Reglomento de Eleccionss, se deben procesar, al menos, la cantidad total
estimada de Actas PREP, que se prevé ccopiar el dia de Jormada
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Electoral. Al término de los simulacros, se debe redlizar una evaluacion, r? @
efecto de tomar las medidas preventivas y correctivas que correspondar -~
Asimismo, Ia instancia inferna responsable de coordinar el PREP debe

realizar un informe general del desarrollo de los simulacros, mismo que debe

hacerse del conocimiento de los integrantes del Organo Superior de
Direccién de EL IEEBC.

5. Operacién del PREP

El dia de la jornada electoral, EL PROVEEDOR debe realizar al menos, las
siguientes actividades con la supervisién del personal de EL IEEBC:

1) Aspectos a verificar el dia de la Jorada Electoral, previo a la operacion
del PREP:

» Verificar que las bases de datos cuenten con os elementos, catdlogos y
cargas de datos necesarios pata iniciar la operacion PREP.

« Verificar el estado operative de la infraestructura de comunicaciones del
ambiente de produccién previo al inicio del PREP.

« Instalar e iniciar el proceso de extraccién y publicacién tanto primario
como secundario, en caso de que se cuente con secundario.

« Validar y garantizar que los equipos en los que se ejecutard el aplicativo
de digitalizacién cuenten con los requisitos minimos de software y
comunicaciones para el correcto uso de la aplicacion.

« Verificar que no exista contenido en los sitios de publicacion, con el
objetive de asegurar que los datos generados durante pruebas y ejercicios
anteriores han sido eliminados.

» Asegurar la correcta sincronizacién de los equipos de la sala de
manitoreo, asi comc el correcto funcionamiento de los sistemas de

deteccion de intrusiones.

« Verficar que las bitdcoras se encuentren en blanco y garantizar que la
configuracién, la conectividad y el espacio disponible de los servidores sean
los adecuados para su correcto funcionamiento.

 Validar el funcionamiento de los servidores en los que se ejecuta el

aplicativo, verificando que redlice su funcién de procesamiento, distribucion

y clasificacién de actas. Ademdés, se debe garantizar que se ejecute la

gltima versién de la aplicacién.

« Validar el corecto funcionamiento de ios equipos donde se ejecutard el

aplicativo de captura. "\

—

De igual manera, EL PROVEEDOR debe realizar pruebas de conectividad, 5
tanto de los enlaces dedicados como de enlaces secundarios, y validar
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conexién con todos los dispositivos involucrados en el Proceso Técnico
Operativo como son: mulfifuncionales, terminales de los aplicativos de
digitalizacién y captura, routers y switches, dispositivos méviles, entre otros.

2] Monitoreo en la operacién del PREP:

A fraveés de un mecanismo de comunicacidn previamente establecido, EL
PROVEEDOR debe facilitar el intercambio de informacién sobre la operacion
del PREP a las diferentes areas involucradas en el proceso. Asimismo, debe
dar seguimiento a cada incidencia comentada durante el monitoreo, y
debe de brindar una pronta solucién a cuaiquier incidente que surja durante
la operacién del PREP. Ademds, EL PROVEEDOR debe realizar un monitoreo
constante del estatus de las comunicaciones con los diferentes elementos

de todos los CATD y, en su caso CCV.

3) Monitoreo de Publicaclén:

EL PROVEEDOR debe monitorear los sitios de publicacion con la finalidad de
verificar su funcienamiento y encontrar posibles inconsistencias en Ia
publicacidn de los resultados.

4} Ente Auditor y testigo con fe pUblica;

De conformidad con lo establecido en el numeral 14 del Anexo 13 del
Reglamento de Elecciones, EL IEEBC debe establecer un procedimiento que
garantice y deje evidencia que los programas auditados sean los ufilizados
durante la operacion del PREP, asi como un procedimiento que garanfice
que las bases de dafos no cuenten con Informacién referente a los
resultados electorales preliminares antes de su puesta en operacién el dia
de la Jomada Eectoral. Ambos procedimientos tendrdn que ser
atestiguados por un tercero con fe piblica, quién debe dejar constancia

de lo anterior.

El procedimiento debe documentar como minimo, ias siguientes etapas:

* Generacién, obtencién y validacién de huelias criptogréficas de los
archivos y aplicativo PREP utilizados en el ambiente productivo.

s,

* Validacién de ia informacion inicial y final de las bases de datos del PREP:-

« Constancia de hechos.

EL PROVEEDOR debe proporcionar ios recursos tecnolégicos y al-personal
33 :
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para poder llevar a cabo las etapas mencionadas.

Estos procedimientos deben ser atestiguados por un tercero con fe publica,
permitiendo atender lo sefialado en el numerai 14 del Anexo 13 del

Reglamenta de Elecciones.
5) Soporte Técnico:

EL PROVEEDOR debe asegurarse de mantener contacto y una adecuada
coordinacién con el personal de EL IEEBC, para ayudar a resolver cualquier
fipo de incidencia que pudiera presentarse durante la operacién del PREP

é) Informes de la operacién del PREP:

EL IEEBC, con apoyo de EL PROVEEDOR, debe elaborar un informe final de la
opercqén del PREP. El informe debe incluir, al menos, la descripcién general
de cémo transcumid la operacién. del PREP; los detalles del procesamiento
de Actas PREP en nUmero y porcentaje, diferenciando enire total de actas
esperadas, acopiadas, digitalizadas, capiuradas, contabilizadas,
verificadas y publicadas; el total de imagenes de Actas PREP publicadas
durante la operacién det PREP, total de imagenes de actas capturadas
desde el dispositivo mévil, cuantas de las imdagenes capturadas con el
dispositivo moévil fueron publlcadas, cuantas no se publicaron y la razén;
tiempo transcurido entre el acopio, la captura/verificacion y publicacion
de la imagen por cada acta y del historial de las actualizaciones de datos
publicados que se readlizaron a lo largo de la operac:on del PREP; nUmero
de visitas al o los portales del PREP, asi como el nimero de usuarios Onicos
que los visitaron por dia; y las incidencias y fallas presentadas durante la
operacién del PREP y medidas tomadas para solventarlas.

Adicional a lo anterior, al terminar la jornada elecforal EL PROVEEDOR debe
aplicar tna encuesta electrénica especifica a ciertos roles del proceso, con
el prop&sito de obtener informacién cualitativa pqra el reporte técnico final.
Los reactivos a utilizar en las encuestas seran proporcionados por el
COTAPREP.

6. Publicacién

Para la publicacién de los resulfados del PREP, EL PROVEEDOR debe construir

P

un protofipo navegable del sifio de publicacién, mismo que debe

considerar el apego a la plantilla base de la interfaz proporcionada por EL
IEEBC, observando lo establecido en el Anexo 13 del Reglamento

/

<

b



L

Inskiuly fslotol Sectoc)

Raja Caolifornia

Beccicnes, en lo referente a los datos minimos a publicar. Dicho prototipo
navegable debe ser revisado en el marco de las sesiones del COTAPREP, a
md&s tardar cuatro meses antes del dio de la Jomada Electoral. Las
observaciones emitidas por los integrantes dei COTAPREP deben ser
discutidas entre EL PROVEEDOR y EL |EEBC para determinar su atencién.

En lo que refiere al formato de las bases de datos a publicar, EL PROVEEDOR
debe cumplir con las especificaciones previstas en el Anexo 18.5 del
Reglamenio de Becciones.

Aunado a o anterior, EL PROVEEDOR someterd a consideracion del
COTAPREP y de la instancia interna responsable de coordinar el PREP, el
disefio de la pdgina de Internet en la que se pubiicardn los resuliados

preliminares.

Los resultados electorales preliminares serdn publicados en el portal de EL
IEEBC. Con el fin de atender este requerimiento, EL PROVEEDOR establecera
el dominio y proveerd la liga de publicacién que se colocard en dicho
portal; para ello, debe considerar la homologacion al formato siguiente:
prep2019bc.leebc.mx, de acuerdo a lo establecido en el Anexo 18.10 del

Reglamento de Elecciones.

En este sentido, EL PROVEEDOR también debe apegarse a lo esiablemdo
en el Anexo 13 del Reglamento de Elecciones en lo referente a los datos a
publicar. Asimismo, o publicacién de los resultados electorales preliminares
se realizar& con base en los: datos a capturar y calcular, asi como en los
niveles de agregacién que se detallan de igual forma en los numerales 28,
29 y 30 del Anexo 13 del Reglamento de Elecciones.

El IEEBC detferminar@ por acuerdo, la fecha y hora de inicio de la
publicacién de los datos, las im&genes y las bases de datos; el nimero de
actualizaciones por hora de los datos y las bases de datos, que deben ser
minimo, 3 por hora; asf como la fecha y horda de publicacién de la Ultima

actualizacién de dicha informacién,

EL PROVEEDOR ser@ el responsable de publicar los datos, imagenes y bases
de datos de los resultados preliminares en el portal de EL IEEBC. Por su parte,

EL IEEBC podrd deteminar la participacion de difusores oficiales del PREP;«-\

para io cudl, EL PROVEEDOR brindaré las facilidades necesarias a efecto de“
que éstos puedan publicar los resuitados en sus portales, y les dard acceso
a las actucalizaciones que se redlicen. Por su parte, los difusores oficiates
deben garantizar que el acceso a la informacién sea seguro, pudblico y

35
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gratuito, y que cuentan con los mecanismos gue permitan la confiabilidad, / /
integridad vy disponibilidad de la informacién publicada, debiendg
manifestaro por escrito.

La publicacién de los resultados electorales preiiminares se hard durante un
plazo méximo de veinticuairo horas y, Unicamente podrd cerrar antes del
plozo sefialado, cuando se logre el 100% del registro de las Actas PREP
esperadas y se hayan agotodo los recursos de recuperacion de las mismas,
en cuyo caso, EL PROVEEDOR, antes de realizar el cierre de la publicacion,
debe informarlo a EL IEEBC.

Una vez concluida la operacién del PREP, EL IEEBC debe poner a disposicion
del publico, a través de intemet y de forma permanente, el portal de los
resultados electorales preliminares y las bases de datos finales, manteniendo
el formato y contenido intactos. En caso de que la direccion electrénica
utilizada para la publicacién del PREP el dia de la Jomada Hectoral sea
modificada. lo debe notificar al INE en un plazo mdaximo de 3 dias a partir
de que esto ocuma, de acuerdo con io establecido en el arficulo 353,
nhumeral 8 del Reglamento de Elecciones.

EL PROVEEDOR debe entregar en medios digitales las bases de datos finales
a mds tardar una semana después de concluida la Jornada Electoral a EL
IEEBC, en fisico, en las oficinas de EL IEEBC en la direccidn antes

mencionada.

7. Confidencialidad y tratamiento de dafos personales

EL PROVEEDOR debe declorar que cualguier informacién de cardcter
confidencidl o reservada, no podrd ser divulgada y que estard sujeta a la
normatividad aplicable, tales como: la Ley General de Transparencia y

Acceso a la Informacién Publica, Ley General de Proteccién de Datos

Personales en Posesidn de Sujetos Obligados, Ley de Transparencia y Acceso

a la Informacién Publica Para el Estado de Baja California y demas
disposiciones vigentes. En este sentido, debe incluir como minimo, la
siguiente informacién:

a) Nombre y domicilio del Area Responsable de EL SISTEMA
b) Fundamento legal

¢) Datos personales que obran en EL SISTEMA

d] Fnalidad del fratamiento de los datos

e} Limitaciones en el uso o divulgacion de datos

f} Transferencia de datos, en su caso
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g} Domiclilio para ejercer los derechos de acceso, rectificacién,
cancelacidn y oposicion de datos personales

h) Vigencia del fratamiento de los datos

i) Modificaciones al aviso de privacidad

Por otro lado, con el fin de proteger y conservar la confidencialidad de
la informacién que sea ulilizoda, El PROVEEDOR vy su personal involucrado
en el PREP, deben firmar una carta de confidenciolidad.

8. Plan de trabajo

EL [EEBC y EL PROVEEDOR deben establecer el plan de trabajo del proyecio,
durante los primeros 10 dias naturales posteriores a la formalizaciéon del
instrumento juridico, el plan referido debe contener lo siguiente:

1. El cronograma de frabajo. En el que se especifique la secuencia de
ejecucion de aclividades, las cuales deben abarcar como minimo las
especificadas en el presente documento (el desarrollo de EL SISTEMA y el
aprovisionamiento y habilltacién de los CATD vy, en su caso, los CCV que
designe EL IEEBC), tlempo de duracién de las actividades, asi como la
especificacién de las fechas de los enfregables parciales y finales, vy
responsables de las mismas. Asimismo, se calendarizaran [as sesiones
mensuales que se tendrén para revisar el estado del proyecto.

2. Monitoreo y confrol del proyecto. Con el propdsito de verificar el
cumplimiento de las actividades, EL PROVEEDOR debe entregar via correo

electrénico a ia cuenta coording un informe de

avonce con una periodicidad mensuol ICIS fechcs de enfrega deben
estar esfipuladas en el cronograma de trabajo.

Los informes para el seguimiento tienen el objefivo de reportar el avance
que se tiene del proyecto hasta el momento de la generacién del mismo, la
periodicidad se acordard con EL PROVEEDOR en la reunién inicial, éstos

deben contener por lo menos:

» Fechd de elaboracion del informe.

Y
\

» Periodo reportado. T

» Actividades en curso y porcentaje de avance completado, hasta la

fecha en que se geners el informe.
s En caso de existir un retraso en las actividades, se debe dar una

justificacién de! mismo.
* Riesgos y/o asuntos identificados.
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3. Formatos. EL IEEBC debe entregar a EL PROVEEDOR, durante los pnmero/
5 dias naturales posteriores a ka formalizaciéon del instrumento juridico, | of/
formatos que éste debe utilizar para la conformacién de enfregables. Los
documentos por su naturaleza podrén tener mds o menos seccienes, sin
embargo, deben apegarse a la siguiente estructura:

« Titulo del documento

+ Subtitulo del documento

« Version

» Fecha de elaboracién

» Historial de versiones:

- NUmero de versién

Fecha de actudlizacién

- Responsable de actualizacion
- Resumen de la actuadlizacion
Responsables:

De la elaboracién:

> Nombre

>  Qrganizacién

= Puesto

>  Firma

De la revision:

» Nombre

» Qrganizacion

» Puesto

» Fima

» De la aprobacién

»> Nombre

> Qrganizacion

> Puesto

> Firma
s Tabla de contenido

Introduccién
Cuerpo del documento

A m = & &3 m W N

Listado de tablas (cuando apligue)

Listadlo de figuros (cuando aplique)
Definiciones (cuando aplique}

Acrénimos y abreviaciones (cuando aplique)

El plan de trabajo que se defina y los posibles cambios que se realicen en la
duracidn del proyecto deben ser validados y aprobados por EL IEEBC.
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APARTADO B FUNCIONALIDAD DEL MECANISMO PARA LA TOMA
FOTOGRAFICA DE ACTAS DESDE LAS CASILLAS

En este Anexo se presentan los casos de uso correspondientes a cada
etapa de operacién de los mecanismos para la digitalizaclén de las actas
desde las casilias, considerando los escenarios en los que el aplicativo es
desarroflado por EL PROVEEDOR.

Para lo cual EL PROVEEDOR debe de considerar en su desarrollo las
especificaciones técnicas de los equipos méviles que proporcionard el INE,

A continuacién, se presentan las consideraciones que implican estos
escenarios:

Logisticas:

. Generacién de un plan de actlividades. Es necesario generar un
calendario global que contemple todas las actividades del Instituto y EL
IEEBC, con la findlidad de que no se traslapen actividades, como Id
capacitacién y el desarrollo de ejerciclos y pruebas.

. Capacitacién. Se deben desarroliar programas de capacitacion
claros con el fin de garantizar que los Capacitadores Asistentes Electorales
(CAE) obtengan los conocimientos necesarios sobre la logfstica de lo toma
de la imagen en la operacion vy la forma de actuar ante eventuaies

incidencias.

. Procedimiento de operaclén. Pese a contemplarse el uso de distintos
aplicativos en el equipo mévil que proporcione el INE, EL PROVEEDOR debe
generar un procedimiento Unico de operacion en casillg.

Tecnolégicas:

. Seguimiento al desamollo de aplicaciones. Serd necesario dar
seguimiento al desarrolio de las aplicaciones, proceso de Instalacién y los
criterios de seguridad de las aplicaciones desarrolladas por los EL
PROVEEDOR. Esto se recliza con la findlidad de garantizar que las
aplicaciones no comprometan la seguridad de los dispositivos mdviles y/o_
afecten el funcionamiento del aplicative mévil. ~.

” [ Y
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Seguridad informatica:

El desarrollo independiente por parte de EL PROVEEDOR de una aplic‘e{tlén
mévit para la digitalizacién de las actas desde las casillas implica tener en
cuenta los siguientes aspectos:

. Elecclén de mecanismos de seguridad. Se debe redlizar una
adecuada eleccién de mecanismos de seguridad informdtica, a fin de
garantizar la infegridad y confiabilidad en la transmisién de las imdgenes
desde los dispositivos méviles a los repositorios que establezca EL
PROVEEDOR, durante la operacion.

. Realizacién de auditorfas. Cada aplicacién desarrollada por parte de
EL PROVEEDOR debe pasar por una serie de pruebas y auditorias en materia
de seguridad de la informacién con la finalidad de avalar el adecuado uso
de los recursos compariidos entre las distintas aplicaciones que utilizardn los
CAE. -

A conftinuacién, se presentan los casos de uso para estos escenarios:
1. Preparacién de usuarios y sus roles

En esta seccién se muestran los casos de uso correspondientes a la
funcionalidad de la Aplicacién durante la preparacién de los distintos
actores y el rol que desempefiardn; foda esta funcionalidad se administrara -
por medio de un portal web, en el que se cuente conla funciondlidad para
actualizar las bases de datos, se almacenen los roles y usuarios que tendran

uso del aplicativo.
EL PROVEEDOR debe contemplar que se pretende que se redlice el uso de K

la aplicacién por la totalidad de CAE que participen el dia de la jornada
electoral, a fravés de los dispositivos mdviles que el INE proporcione a ios

mismos [proyeccion de CAE 1284).
1.1 Administrar roles de usuarios ’)

Caso de uso |AmeriIsfrur roles de usuarios
Descripcién [El odmiristrador crea, medifica o elimina roles de usuarios.
iAclores Adminisirador
IPrecondicién 8 La aplicacién estd instaloda en el portal comespondiente.
o Tados los componentes.de la Aplicacién se encuentran operacionales.
. B admiinisrador se ha autenticado comectamente en ka Aplicacién.
Flujo normal 1 IEI odministrador accede al portal de administracién de roles de usuarlos.
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aplicacién muestra las opelones de adminlstracidn de roles de usuarlos Sigulentes:
- Crear nuevo rol de usuarlo;
2 m Modiificor rol de usuario, y
' 2 Effrninex rol de usuario.
i EI adminisirador selecclond la opeldn deseada. $i selscciona:
*Crear nuevo rol de usuario”, sa realiza lo indicado en el paso 4;
| O N “Madificer rol de usuario”, se redliza lo indicado en ¢l paso 5, 0
I N "Eliminar rol de usuardo”, se reqiliza ko Indicado en el paso 6.
1 F:o aplicacidn muestra la pantalia para crecr un nuevo 1ol de usUare.
4.2 l_El adminktrador indica el nombre del nuevo rol de usuarlo
E administrador indica las secciones de ka aplicacion a los que dicho rol tendrd acceso;
f- Pantalias, y
s M3 b Controles en fas pantaflas.
4 £ adminlstracior Instruye d la aplicacidn guardar la Informacién del nueve rol de usuorio,
45 [La aplleacién guarda ka Informacién def nuevo rof de usuania.
5. 1 L.a aplicacion muestra una pantalic con la ista de roles de usuario exlstentes,
5.2 | adminkstrader sslecclona el rol gue desea modificar.
a.apficocidn muestra la pantalla parg modificar un rol de usuario. Esta pantalia presenta:
El nombre actual de! rol de usudrio;
5.3 Pantalias o las que fiene acceso el rol de usuario, ¥
5 . Coniroles en los pantalias a los que tiene acceso el rol de usuaro,
54 [Fl adminisirador modifica ki informacién deseada para el ol de usuario mostrado,
55 El adminisirador instruye ¢ lo. aplicacién gudrdor la nueva informacién del
i rol de usucrio.
56 Lo aplicacién guarda i informacléri del re) de usuaria.
5.1 Lo oplicackén muestra una pontalla con fa lista de roles de usuario exdstentes.
62 [El adminiskrador selecclona el ral que desea eliminar. /]
t" 6.3  [El administrador instiuye a ko gplicacién elimincr & rol de usuario. /
ku' 44 L9 apllcacidn sliming la informacién del rol de usuaro, )
~condicidn o Cuande se haya creado un nuevo roi, la aplicacidn conflens la Infommacidn del nuevo rol del
usuarno,
. Cuando se haya actualizado un rol, la eplicacién contiene la nueva informacién del rol d
suario. ‘
» Cuarkdo se haya ellminado un rol, 1o oplicacién ya no confiene la Informacion del rol d
usuarlo. '
a Existen registros eir bitdcora del acceso v las actividades realizadas.
chepcbnes Cuando se haya creado un nueva rol, s la aplicacion no lo almacena, el administrador revisa Ia
aplcacian y conige los emores encontrados,
Cuando se haya acluaizado un rol, s o aplicacin ne almacena (o nueva infarmacién, e
2 ladministrador revisa ia apiicacidn y corrige os emores encontrados,
Cuando se haya eliminado un rol, silo aplicacdn no o eliming, el adminishiador revisa la
3 loplicacion y corige los errores enconirados.

Oy,
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1.2 Administrar usuarios
Caso de uso Aciministrer usuanos
Descripcion El administrador crea, modifica o eliming usuarios.
Actores Adrministrador
Precondlctén . ta aplicacion esid instalada.
. Todos los componentes de la Aplicacion se encuenfran operaclionales,
. El administrador se ha autenticade corectamente en la aplicacion.
IFlujo normal El administrador accede al portal de administracién de usuarios.
L a aplicacién muestra las opclones de adminiskraciSn de usuarios sigulentes:
. Crear nuevo usuaro;
» Modificar usurio, y
- Eliminar usuario,
El adrministrador selecciona la opcién deseada. §1 selecciona:
- "Creqr nuevo usuario”, se reoliza lo Indicado en el paso 4.
- "sodificar usuario”, se realiza ko Indicado en el pase 5, ©
3 "Eliminar usuario”, se reqiiza io indicado en el paso 4.
4.1 | o aplicacion muestra la pantalla para crear un nuevo usuario.
4.2 El cdminisfrador Indica el szbre dal nuevo usuario
4.3 El administrador asacla los roles de usuario requeridas.
4.4 Fi administrador Indlca los mecartismos de autenticacidn del usuario,
4.5 El administrador Instruye o la aplicacion guardar la informacldn del nuevo wsuano.
45 Lo aplicacian guarda la Informacion del nueve usuario.
5. 1 | 0 oplicacién muestra una paniaila con ta [Isa de usuarios exlstentes,
5.2 E| administrador selecciona el usuaro que desea modificar.
5.3 La oplicacién muesira la pantalla para medificar un usuario, Esfa pantalla presenta:
J El nombre de usuarlo;
. Roles de usuario asoclados, y
o Mecanlsmos de autenticacion.
54 B administrador modifica la Informacion deseada para el usuario mostrado.
5.5 & adminisirador insfruye a la aplicacién guardar ka nueva informacion del usuara.
5.6  La aplicaclén guarda la informacién del usuario.
6.1 Loy aplicacién muestra una pantalia con la lisla de usuarios exlstentes,
6.2 Fl adminisirador selecciona el usuario que desea eliminar, 4
5.3 El administrador instruye a la aplicacion ellminar et usuario,
54  La aplicacién elimina ia Informaclon del usuario,
Post-condicidn . Cuando se haya creade un nuevo usuario, la aplicacién confiene 1a informacidn del nuevo
psuario.
. Cuando se haya actualizade un usuario, la aplicacién contlene ia nueva informacion del
usuario.
o Cuando se haya efiminado un usuarlo, la aplicacién ya no contiene la informacion-del
UISUIIC.
J Existen reglsiros en bitGcora del acceso y las actividades realizaclas.
Excepclones 1 " uando se haya creado un nuevo ysuarlo, sila aplicacién ne Jo almacena, el adminisfrador

revisa la aplicacién y comge los eroras enconfrados.

“uando se haya actualizada un usuorio, sk aplicacidn no dimacena i nueva informacién..ek
administrador revisa la aplicacion y comige los errores encontrados.

D e X
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ucando se haya efiminado un usuaro, § la aplicactén no lo eliming, el administrador revisa la
aplcacidn y comige los erores encontrados.

2. Operaciéon del mecanismo para la digiializaclén de Actas desde las

casillas.

En esta seccion se muesiran los casos de uso comespondientes a la
funcionalidad del aplicativo mévil para digitalizacién desde las casillas, el
cual operard en los dispositivos méviles de los CAE.

2.1 Acceder ala Aplicaclén

Case de uso

Acceder ala aplicacién

Descripeién

La oplicacion presenta una interfaz la cual permite olos CAE inlciar una sesién en la aplicacidn mavil,

clares

Administrador
CAE
Soporte

econdlcléh

a la aplicacian.

El apiicativa se encuentra insfaiado y configurado en el disposttive mévil

S8 han creado y configurade usucarlos en el aplicativa.
Los. ysucrrlos CAE deben contar con nombres de usuare insfifucionales activos para ingresar

Toclos los compenenies de la aplicocién se encventran operacionales.

iFlujo normal

—t

usuario acceds con un doble clic sobre el fcone del aplicativo en el dispostivo mévi o el
i cléf arplicotivo, el cual soliciia al nombre de usuaro y contrasefia pand iniclo de sesién,

Se efecuta lo especificado en el caso de uso "Aufenticar of usuario®. v

Se ejecytu lo especificade en el caso de uso *Autgrizar usuario”,

>y a TRS

La aplicaclon le otorga acceso of usuario y despillega las pantalias y controles a os que fiene
acceso dependlendo del rol del usuario asociado.,

[&]

Se prasenta el ment principal del apilcafivo.

Post-condiclbn

E usuario ha Iniciado sesidn en la aplicacidén.
La Aplicacién regisita en bitdcora las aclividades realizadas, y

rlnpclonu

ccaso denegado: ol usuarlo debe verificor que Ingresd comeciamenta su informacién de
aulenticaclén.

Error de configuracidn: el administrador debe coregir el error.

Eor en Glgune de los componenies: of administrador debe diagnosticor y conegir et emor,

2.2 Autenticar vsuario

=

Caso de uso

utenticor al wsuoro

Descripeidn

Lo aplicacién verifica que los datos de inlcio de sesidon proporclonados por el usuario son correcto;'-\ N
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Actores . Administrador /
. CAE /
. Soporte
Precondicién . Se han creado y configurado usuarios en ka aplicacion.
o Los usuaros CAE deben contar con nombres de usuario institucionales activos para ingresar
o la aplicocion.
. Todos los componentes de ki aplicacion se encueniran operacionales.
[Flujo normal |  Busuoro proporclona sus datos de Iniclo de sesion.
> Lo aplicacién verifica los datos proporclonados.
5 Laoplicaclén permite elingreso al usuario.
p’oﬂ-condlcién . La aplicacién regisira en bitacora el éxito o fracaseo al autenticar al usuaria.
[Excepcionas | Msuario/conirasefia Incorrecta: el usuaro debe verificar sus datos de inicio de sesion.
Acceso denegado: el usuario debe verificar con el adminisfrador que su cuenta tenga
2 lasignados los permisos necesarios.
2.3 Avutorizar usuario
Casa de uso Autorizar usuario
Descripclidn La aplicacion vertfica qué occiones puede realizar el usuorio gue se encuentra deniro de ko misma.
Aciores . Administrador
. CAE
. Soporte
Precondicién o Se han creado y cbnﬂgurodo usuarios en la aplicacion.
U Las usuarios CAE deben contar con nombres de usuario institucionales activos para ingresar,
la la aplicdcion.
= Todos los componentes de la aplicacion se encuentran operacionales.
J El usuario ha sido autenticado de forma exiiaso.
FluJo nevmal 1 o aplicacion verifica los permisos asignados a la cuenta del usuaiic,
b laaplicaciénincluye Ia Informacion de permisos en las varables de sesion.,
3 Lo aplicaclén determing kas pantalias y controles a las que el usuario fiene acceso dependiendo
el rol del usuarlo asociado.
Post-condicién | La seslon del usuario se inicia con los variables de seston inicializadas de acuerdo con los
permisos que fiene asoclados el rol del usuario,
. El sisterna registra en blfdcoralos parmisos concedidos al usuio.
Excepclones 1 Eror de configuracion. el administrador debe coregir el error,
2 |Emor en alguno de tos componentes del sistemna. el administrador debe diagnosticar y corregir el
BITOr.
2.4 Men( principadl §
caso de uso Salecciunar opcldn del mend principal
Descripcion Esta pantalla permitird al CAE selecclonar el fipo de digitalizacién que desea realizar, depe ndiendo
e 1o Informacién con la que cuente al momento de Ingresar a la aplicacién: el CAE puede digitalizan
un Acta con GR o bien digitalizar un Acia ingresando los datos de Identificacion, manuaimente.
’-4
rldores CAE N )
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racandlichin » La oplicacién se encuentra sincronfzada con la zona heraria local.
. Se han creado y configurado usuarios en kx aplicacion.
. Todos los componentes de ki aplicacion se encueniran operacionales,
» Bl usuaric se ha autenticado correctamente en la aplicacién.

e 7

X

rlU]b noimal 1 " El usuario selecciona la opcidn para dighaltzar el acla "Con GR" o “Sin GR": 0 selecciona ia
visualizacién de las copturas reaizadas "Histordal”
[ . se despliega uno pantalks comespondiente con Ia informacién del esiadeo de la aplicacin,
A usucrio verifica que no existan problemas o Iregularidadas con sf comporfamiento del
3 tslsfe,mu.
Post-condicién ) La aplicacion registra en bitdcora las actividades realizadas.
Excepclones \cceso denegado: el usuario debe verificar con el administrador que su cuenta tenga
1 jasignados los permisos necesarios.
‘e de configuracién: el adrinistrador debe coreglr &l error,
5 Eror en alguno de los componenies: el adminksirador debe diagnosticar y comeglr el error.
2.5 Acta dighalizada con QR
Caso de uso igitalizacién del Acko cuando se cuenta corr el ¢bdigo GR en la misma
Descripcién Cuanda el CAE selecciona la digitdiizacién con QR se debe mostrar un tutordal para la captua de
codigo QR y l lecturay pre-ienado de datos se reallzard de manera auterndfica para cada uno d
fos sigulentes campos: Enfidad, Distifte, Secclon; Tipo Casflla, Ext. Contigua y Nam. Acta Impresa (fipo
'de eleccitn, ubicado en lo esquing superior derechaj.
Aciores ICAE ! \
recondicién = 38 cuenta con los datos de: Entidad, Distrito, Seccidn, Tipo Caslila, Ext. Contigua y Ndm.
Acta Impresa {tipo de eleccion, ubicado en la esquina superior derecha.
» £l CAE se ha autenticado corectamente. ~
* Todos los componentes del sistema se encuentran operacionales,
1 Confirmar los datos preéenfados, an caso de que-alguno no comesponda, se procede o su W
coptura manual,
ujo normat 2 fe enfocard la cdmara para la foma de la imagen
< I la dstinicidn es.clar se acepta.
4 En caso de que la imagen ne pueda iserse, se replten los pasos 2 v 3
5  Be procede con acepiacion y envie del acta
roﬂ-con‘dlclén - La aplicacldn genera bitdcoras de actas con cédigo GR registradas.
» Lo aplicacion registra en bitdcora el acceso y las actividades realizacdkas.
cepclones 1 Eror de configuracion: sl administradar debe cotregir el error.
A Error en alguno de los componenies del sistema: el adminisirador debe diagnosticar v comegr el
Iemx.
En caso de que. el CAE medifique alguna de ios datos pre-ilencdos en automdtico y rio pélldo)
no se permiltied la foma de ia Imagen de esa Acta, desplegéndose el mensaje corespondienie™
3

)

S,

gj
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2.6 Acta digitalizada sin GR

>a30 de uso

ightalizocidn del Acta cuando se cuenta sin &l codigo GR en la misma

Descripcién

Cuando el CAE selecciona la digitalzacidn sin GIR. la apllcacion le pemitiré realizar la captura dal‘;)g
kiguientes datos: Enfidaq, Distrito, Seccidn, Tipe Casila, Ext Configua y Ndm. Acta impresa (tipo
eleccién, ubicado en la esquina supericr derechd); dicha Informacién puede ser modiflcada en casg
de ser necesarlo e bien valldoda para confinuar el procesoe de digitalizacién.

|Acfores

ICAE

Precondicién

+ Se cuenia con los datos de: Entidad, Disfrito, Secclén, Tipo Casilla, Ext. Configua y NUm. Acta Impresa
(fipo de eleccion, ublcado en la esquing superior derechal).

s El CAE sé ha autenticado comectamente.

= Todos los componentes del sistema se encuentran operacionales.

fFlujo normal

Captura de los datos solicitados
e enfocard la cdmara para la foma de la imagen
1 la definicion es clara se acepta.

En caso de que la imagen no puedda leerse se repiten 1os pasos 2y 3

S& procede cor aceptacién y envio dgl acta

Post-condicién

La apilcacién genera biideoras de actas sin cédige QR regisiradas.
La aplicacién reglstra en bitdcora el acceso vy 1as actividades reallzadas,

v s [UFTROT—

Excepclones 1 [Eror de configuracién: el administirador debe comegir el efror.
A Emror en alguno de los companentes del sistema: el administrador debe diagnosticar y corregir el
eror.
En caso de que el CAE proporcione alguno de los datos que no sea valido, na se permitlrd la
3 |'omo de la imagen de esa Acta desplegandose el mensaje comespondiente.
2.7 Procesamliento del acta dighalizada
Caso de uso Se procede al procesamiente del Acta digitalizada
Deserlpeidn Una vez que la imagen del Acta es copiurada, la aplicacion debe realizar un proceso intemo
mediante un algoritme para coroborar que sed un Acta vdélida, dicho algortme debe considerar los
puntos siguientes,
Acioras INJA
Precondlcidn «  Se haq digitalizado un acta.
. Todos los componentes de la aplicacidn se encuentran operacionales.
d Serd necesario tener habilfodo el serviclo de datos para realizor el envio de actas

digitalizadas, en caso de ne ser asl, la imagen se almacenard con un estatus de pendiente para sul

posterior envio.
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[Fiuje normal

Andiiists de la imegen:
Identificacién de tas 3 marcas que se encuentran en las esquinas del Acta, no

portande s la capiura de la imagen fue realizada de manera horizontal o de manera verlical.
" Optimizackin de la Imagen, ya que la Imagen original obtenida de! disposiiivo puede1
legar o pesar hasfa & MB.

Ratacién de la Imagen g una distribucién hordzontal.
5 Corle excedente de kr imagen obtentendo como resultado final solo o secddn de 1051

ofos del Acta.

la Imagen del Acta cumple con los requisitos del andilsis de lo Imagen, ser un acta aceptadd
la cpficacisn nofificard que ho enconirado un Acta vdlida ista para ser enviada.

En fa pantalta, el ysuaric CAE revisard que ios volos sean visibles y podrd envicr el Acta capidradu

En casd de que la Imagen def Acta no cumpla con los requisitos dal andlists, 1o qplcaclé
noffficard ol usuaro gue ne se encontrd un Acta valida y poded “Tomar ofra Tole” del Acta o “Ve
4 J\ﬂcml“ por 3! flene dudas sobre c6mo realizar la capiure.

ost-condicién

g La aplicacidn genera bitGicoras de actas registracias con y sin cédigo QR.
. La aplicacién reglsira en bitGocoro el aocaso v los actividades realizadas.
. Elaplicaiivo debe enviar las actas aimacenddas como pendientes en cuanio se detecte

conexién con el servidor.

per

mor.

’Sror en aiguno de los componentes del sistama: al administrador debe diagnosticar y comaglr of

2.8 Historial de Actas

aso de uso. HIstorial da Actas N
Descripclon Desds el mend principal, ef Usuario CAE podra reviscr el avance de actos enviadas, ademds de
poder consuitar ¢l defalie de un acia enviada ol dar clic en una de elias.
\clores CAE
Precendicisn Existen AEC digitallzadas v almacenadas préviamente.
v Todos los componentes de i aplicacion se encuentran operacionales.
. El CAE se ha aulenticado carreciamente én ka gplicacién.
Jo normial 1 Dentro de la veritana de defolle de actas, el usuario podrd ver lg vista previa det acta.
rosi-condlclén - La aplicaciénreglstra en bitécora el acceso y las aclividades realizacias.
Bxcepciones me an alguno de los componentes deal sisterna: el adminisirador debe diagnosticor y comegir el

X
=
N
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APARTADO C ANALISIS DE RIESGO, PLAN DE CONTINUIDAD, REQUISITOS
TECNICOS Y SEGURIDAD, REDUNDANCIA Y COMUNICACIONES

1. Andlisis de Riesgos

El PROVEEDOR debe integrar como parte de su proposicién un Andlisis de
Riesgos en materia de seguridad de la informacion, que permita
identificarlos y priorizarlos, asi como implementar los controles de seguridad
aplicables en los distintos procedimientos del PREP, considerando como
minimo:

L.Factores de riesgo: establecer e idenfificar el conjunto de medidas
especificas para evaluar los riesgos con base en su impacto y Ia
probabilidad de ocurrencia;

l.Activos criticos: identificar cudles son los recursos humanos y materiales,
servicios e informacién [en sus diferentes formatos] de valor para los
procedimientos del PREP; s

IIl.Areas de Amenaza: identificar y describir cudl es la situacion o condicion —
técnica, legal, econémica, pofitica, social. etc.- que pueda afectar los
procedimientos del PREP;

IV.identificacién de riesgos: debe describirse claramente cudles son los
impactos que se pueden tener en el caso que una amenaza se materialice
durante los procedimientos del PREP;

V.Estrategla de gestién de riesgos: se debe definir y documentar la respuesta
respecto de cada uno de los riesgos identfificados, es decir, definir si las
riesgos serén aceptados, mitigados, transferidos o eliminados, y

VI.Plan de seguridad: se debe elaborar un plan de seguridad basado en los
resultados de la estrategia de gestidn de riesgos, que permita llevar a cabo
la implementacién de controles en los distintos procedimientos de
operacién del PREP, asi como en la infraestructura tecnolégica.

2. Plan de Seguridad y Continuvldad

EL PROVEEDOR presentard e implementard un Plan de Seguridad vy
Continuvidad dentro de su proposicién para determinar las acciones que
garanticen la ejecucién de los procedimientos de accpio, digitalizacion,
captura, verificacién y publicacién, con base en el Proceso Técnico
Operativo, en caso de que se suscite una situacidn adversa o
contingencia.

El plan debe ser comunicado al personal involucrado en su ejecucion y
formar parte de los ejercicios y Simulacros.
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3. Requisitos técnicos para EL PROVEEDOR

a. Proporcionard por su cuenta y a su cargo el inmueble que se ufilizorg
como ccv, debiendo de redlizar por su cuenta la habilitacién de los servicios
energeticos, de agua, de clima, seguridad civil y de més necesarios para una
correcta operacion del mismo y la salvaguarda del recurso humano.

b. Haber implementado o aplicacién mévil para el tomado de la
fotografia de las actas desde las casillas, en el Gitimo proceso electoral

donde haya participado.

C. Tener experiencia previa en la impiementacién total del PREP en la
Republica mexicana, con por lo menos 2 contratos, en procesos electorales
ordinarios con algune de los Institutos Electorales del pais de 2015 ala fecha,
comprobable con copla de Facturas o copia de coniratos con Institutos
Electorales. Experiencia de publicacién de todas las actas digitalizadas de
escrutinio y cémputo recibidas para su procesamiento, de manera exitosa,
simultdneo con los resultados computados.

d. Experiencia previa en lo implementacién de los requerimientos
técnicos, en instalaciones de redes de cdmputo, seguridad de redes, VPN,
WAN:s, Desarrollo de PREP, Comprobable con fotografias. é

1. En-los CATD, se debe instalar una red local de equipos de cémputo
para la digitalizacién y fransmisién de la informacién, con interconexién

permanente a la nube de Internet.

2. En el CCV se debe instalar una red local, que contemple las medidas
de seguridad en cuanto a la fransmisién permanente a la nube de Internet,

asf como medios de respaldo y contingencia contra fallas en equipamiento,
telecomunicaciones y personal. i\

e. Dado que la publicacién de los resultados electorales en linea del
PREP son en Intemet, EL PROVEEDOR debe contar con experencia v
anfigledad minima de cinco afios comprobable en instalaciones propias,

para servicio a clientes y propios, incluyendo la siguiente documentacion
nombre de EL PROVEEDOR; Q\p@

1. Manejo de tabias de ruteo BGP
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2. Personal técnico especializado en redes de ielecomunicaciones y /-~
seguridad informdatica (cumirculum).

3 Las actas digitalizadas deben ser im&genes al menos 150 DP1 a color
en formaio JPG (ficha técnica del dispositivo de digitalizacion a utilizar en el
CATD}.

4, internet con redundancia para cada CATD (consideracién minima de
dos), exclusivos para la trasmisién de datos del PREP, ambos con al menos
una velocidad de 10Mbps.

5. Enlaces redundantes de Internet en el CCV |(consideracién minima de
dos), con al menos una velocidad de 40Mbps.

é. Los servidores redundantes Web necesarios para atender
simultdneamente al menos 50,000 solicitudes de acceso (Consideracion
minima de cuatro), los cuales no deben de esta ubicados en la misma zona
geogrdfica.

4. Seguridad, Redundancia y Comunicaciones

Debido a que e! PREP es un proceso critico EL PROVEEDOR debe incluir lo
siguiente:

1. Un diagrama de la arquitectura de comunicaciones que utilizaran
para soportar el PREP y cumplir los niveles de servicios definidos mas
adelante.

2, Las caracteristicas de la infraestructura necesaria para mantener la

energia elécirica sin ningln corte para cada CATD, asi como presentar el
plan de confingencia para asegurar la continuidad.

3. El esquema de los servidores redundantes y en replicacion tanto para
procesos como para publicacion.

4, Cdamaras de video-vigilancia IP o WEB necesarias, para todos los
CATD, asf como en el CCV con su respectiva videograbacién y respaido,
monitoreando todo el proceso del PREP.

o La proposicién debe contemplar esquemas de seguridad, e
mecanismo para implementar cédigos de integridad, encriptacion y VPN
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para todas las comunicaciones.

é. EL PROVEEDOR debe contar con esquemas de conifingencia y/o
redundancia en el personal, en el equipamiento y en los enlaces de datos,
debe de tener confratados los servicios necesarios para mifigar el fiesgo de

ataques a la disponibilidad.

7. 3e debe proveer de al menos 1 linea telefdnica en cada CATD v 6
lineas telefénicas en el CCV que pueden ser analégicas o por VolP.

8. Todo el equipamiento para digilalizaciéon v captura debe estar
conectado a la red de comunicaclones independiente, a fravés de
cableado UTP Cat 5, a una velocidad minima de 100Mbps, cuya instalacién
no ponga en riesgo [a seguridad del personal y de las instalaciones.

9. El Cifrado de la informacidn en la fransmisién: Se debe utilizar al menos
un cifrado de tipo AES-256 para la fransmisibn de la informacién. Este
protocolo es ufilizado en aplicaciones para transacciones seguras, a fravés

de Internet.

10. E aplicativo mévil deberd de comprobar la ubicacion desde donde
se pretende fomar la fotografia del acta de escrutinio y cémputo, para
deferminar si la ublcacién es validad y permitir el procedimiento de toma y

envid de la misma.

11.  Escrito bajo protesta de decir la verdad de que la persona moral, sus
socios y/o accionistas no han incurrido en faltas graves, no haber estado o
estar involucrade en conflicto o incumplimiento con organismos publicos
locales o con instituciones gubernamentales en teritorio nacional, ni tener
malos antecedentes en la consecucién, redlizacién o cumplimiento de
contratos relacionados con la presente licitacién o con cucalquier otro

servicio.
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APARTADO D PROCEDIMIENTO PARA POSIBLES CONTINGENCIAS }2
£

EL PROVEEDOR en conjunto con EL IEEBC, revisaran la propuesta de Plan de .
Seguridad y Continuidad presentado por EL PROVEEDOR, de acuerdo a lo
establecido en el apartado C, punto 2 “Plan de Seguridad y Continuidad”,
durante los primeros 10 dias naturales posteriores a la formalizacion del

instrumento juridico.

Asi mismo, el Plan de Seguridad y Confinvidad, resultante de la revisién,
deben de ser de observancia obligatoric para EL PROVEEDOR y sera
obligacién del mismo proporcionar los insumos y la infraestructura necesaria
para garantizar el cumplimiento de dichos planes en los términos
determinados por EL IEEBC.
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APARTADO E NORMATIVIDAD

Se debe cumplir con los requerimientos incluidos en el Reglamento de
Hecciones, emifido por el Instituto Nacional Electoral, sus Anexos 13, 18.5y
18.10, publicado el 22 de noviembre de 2017 y el Proceso Técnico Operativo
del PREP Acordado por el Instituto Estatal Electoral de Baja Caiifornia,
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